NORMDOKUMENT

LJUSDALS a KOMMUN

Informationssakerhetspolicy

Dokumenttyp Policy

Faststallt datum 2021-04-26
Faststalld av Kommunfullméktige
Galler for Ljusdals kommun
Dokumentansvarig Kommunchef
Forvaltare Kommunkansliet
Publicering Intranat, ljusdal.se
Uppféljning Internkontroll
Giltighetstid Tills vidare
Revideras Ldpande vid behov
Oversyn Vart fjarde ar
Senast reviderad Ej

Diarienummer KS 00078/2021

ljusdal.se




Inledning

Informationssakerhet, ett stort ansvar

Inom Ljusdals kommun hanterar vi dagligen stora méngder information som ar
viktig for kommuninvanare, foretag och organisationer. Att hantera information
pa ett korrekt satt ar ett ansvar for alla som i sitt yrke pa uppdrag av Ljusdals
kommun hanterar information inom verksamheten. Att informationen &r
tillganglig da den behovs, samt att kéanslig information skyddas, leder till trygghet
for alla inom kommunens verksamheter, bade internt och externt. Syftet med
informationssakerhet &r att skydda kommunens informationstillgangar fran alla
typer av hot, saval externa som interna.

Denna policy beskriver principerna for kommunens informationssakerhetsarbete
och vilka generella krav som kommunledning och kommunstyrelsen staller pa
samtliga verksamheter inom koncernen.

Syfte
Varfor policy for informationssakerhet?

Syftet med policyn &r att den ska fungera som végledning och ange de grunder
och principer som styr kommunens arbete for informationssakerhet.

Omfattning
Vem galler policyn for?

Policyn omfattar alla informationsanvéndare, det vill sdga samtliga som i sin

yrkesutdvning pa uppdrag av Ljusdals kommun hanterar information inom
verksamheten, vilket inkluderar saval medarbetare som andra anvandare.

Vem har ansvar for vad

Kommunstyrelsen

Kommunstyrelsen &r ytterst ansvarig for informationssékerheten i kommunen och
att det finns policy och riktlinjer som ar k&nda av medarbetarna.
Kommunstyrelsen ar ocksa ytterst ansvarig vid incidenter.

Kommunchef
Kommunchefen ansvarar for instruktioner och anvisningar kring
informationssékerhet.



Séakerhetsenheten
Sékerhetsenheten ansvarar for att det strategiska arbetet med informationssékerhet
utvecklas i form av kommundvergripande policy, riktlinjer, rutiner och utbildning.

Kommunens verksamheter

Verksamheterna har ansvar for informationssakerheten som foljer det delegerade
verksamhetsansvaret. Det betyder att varje person som &r ansvarig for en
verksamhet ocksa ar ansvarig for informationssakerheten i denna verksamhet.

Chefer
Chefer ansvarar for att medarbetarna ar informerade om policyn och att den foljs.

Medarbetare
Alla medarbetare har ansvar for att folja principerna i denna policy for
informationssékerhet.

Principer
Principer for arbetet med
Informationssakerhet

Syftet med informationssékerhet ar att skydda kommunens informationstillgangar
fran alla typer av hot, savl externa som interna. Informationssakerhet &r
grundlaggande for att hantera informationsrisker pa ett strukturerat satt.

1. Ljusdals kommun ska uppfattas som trygg och sédker med tydliga rutiner
och majligheter for medarbetare att hantera information pa ratt stt.

2. Informationssékerhet uppnas genom att de anstallda i kommunen ar
medvetna om att all information ska hanteras tryggt. Det innebér att bevara
informationens konfidentialitet, riktighet och tillganglighet:

o Konfidentialitet innebér att sékerstélla att enbart behdriga personer
far ta del av informationen.

0 Riktighet innebér att informationen ska vara korrekt och skyddas
fran felaktiga forandringar.

o Tillganglighet innebér att informationen ska finnas till hands nar
den behovs.

3. Arbetet med informationsséakerhet ska vara langsiktigt, kontinuerligt och
omfatta alla verksamheter och alla informationstillgangar vi ager eller
hanterar.

4. Det ar inte tillatet att anvanda vara informationstillgangar sa att det strider
mot denna policy eller andra av Ljusdals kommun faststallda
styrdokument. Medarbetare, samarbetspartners och medborgare ska kénna
sig trygga att vi behandlar deras information pa ett sakert satt.

5. Bade kommunledning och medarbetare ska standigt strava efter att
forbéattra informationssakerheten inom kommunen.



Allmant om policys i Ljusdals kommun

Policy

En policy anger kommunens forhallningsséatt - vilka véarderingar och grunder som ska styra arbetet
inom avgransade omraden. En policy innebar principer, politik eller inriktning. Den kan klargora
synen pa till exempel sponsring, internationella kontakter eller personalformaner. Policyn
innehéller inte nagra fasta regler, bara principer att halla sig till som vagledning. En policy sager
till exempel om kommunen ar positiv eller negativ till konkurrensutsattning, sponsring, hemarbete,
intern rorlighet, deltid etcetera.

Kommunévergripande riktlinjer kan utarbetas som en bilaga till policy. Verksamhetsspecifika
riktlinjer kan utarbetas som komplement hos respektive verksamhet. En policy ska vara kortfattad
och géller tillsvidare. Policys beslutas av kommunfullméktige.

Genomforande

Implementering ar en viktig fas for att styrdokument ska fa genomslagskraft och bli verkningsfullt.
Respektive ndmnd har huvudansvaret for forankring och inférande av styrdokument. Kommunens
forvaltningar ansvarar for verkstallandet av det konkreta arbetet att integrera styrdokumenten i sina
verksamheter sa att rutiner, arbetsuppgifter och beslut utfors i enlighet med styrdokumenten.

Varje chef, inom den verksamhet som ber6rs av styrdokumentet, ska kommunicera styrdokumentet
i verksamheten, det vill séga se till att styrdokumentets innehéll ar kéant bland medarbetarna och att
dokumentet efterlevs samt foljs upp i den egna verksamheten.

Revidering

Storre dndringar och andringar av principiell karaktar beslutas av kommunfullméktige. Andringar
av icke principiell karaktér beslutas av kommunstyrelsen. Mindre andringar av redaktionell
karaktar beslutas av dokumentansvarig.

Intervall revidering: D& en policy galler tills vidare gors revidering vid behov. Oversyn av
revideringshehov gérs dock minst vart fjarde ar fran senaste revidering/faststallande av
dokumentansvarig.



