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Sammanfatining

P& uppdrag av de fortroendevalda revisorerna i Ljusdals kommun har PwC granskat om
kommunstyrelsen har sakerstallt att den interna kontrollen avseende kommunens cyber-
sakerhet ar tillracklig. Granskningen har skett utifrdn NIST-ramverket som belyser orga-
nisationers mognadsgrad och formagor inom foljande fem kategorier;

Identifiera - Skydda — Uppticka — Respondera - Aterstdlla

Utifran genomford granskning ar var sammanfattade revisionella bedomning att den in-
terna kontrollen avseende kommunens cybersikerhet ar bristande. Bedomningen baseras
bl.a. pa foljande iakttagelser:

Det har nyligen anstillts en sikerhetssamordnare som kommer arbeta med bland
annat IT- och informationssikerhet.

Det saknas genomgaende aktuell och andamaélsenlig dokumentation i form av pla-
ner, policys, rutiner, instruktioner och processer. De planer som finns ar inte im-
plementerade i kommunen.

Arbetet med identifiering av risker, riskbedomningar och riskhantering samt
systemoversikt for att identifiera brister i IT-sdkerheten behover utvecklas.

Informella arbetssétt inom organisationen medfor att arbetet inte bedrivs pa ett
systematiskt eller enhetligt satt.

Roll- och ansvarsfordelning nir det géller hantering av incidenter ar ett omrade
som behover utvecklas och dokumenteras.

Utifran genomford granskning och var sammanfattande bedomning ldmnar vi foljande
rekommendationer till kommunstyrelsen i syfte att utveckla verksamheten.

Kommunstyrelsen sakerstaller att planer uppdateras/revideras samt kompletteras
med rutiner, instruktioner och riskbedomningar for att utveckla hur informations-
sdakerhetsarbete ska bedrivas. Risker/hot kopplat till information- och IT-sidkerhet
samt kontinuitetsplanering bor sarskilt beaktas i kommunens kommande risk- och
sdrbarhetsanalys avseende mandatperioden 2019-2022.

I syfte att 6ka formagan att uppticka avvikelser beh6ver kommunstyrelsen siaker-
stilla att identifiering och rapportering av risker i kommunens IT-miljo utvecklas.
IT-system med hog driftsdkerhet och starkt skydd mot externa attacker ar av
mycket stor vikt for sikerheten i samhallet och f6r mgjligheterna att hantera olika
krisforlopp.

Kommunstyrelsen siakerstéller att 6vningar och utbildningar genomfors i syfte att
oka kinnedomen kring kommundévergripande styrning/ramverk for informations-
sikerhet samt for IT-sikerhet. Ovningar och utbildningar kan med fordel dven
syfta till att 0ka verksamheternas/anviandarnas kinnedom om vilka risker som
finns kopplat till anvindning av IT.
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1. Inledning
1.1. Bakgrund

Kommunens revisorer har med hansyn till risk och vasentlighet bedomt det angelaget att
gora en granskning inom ovan rubricerat omrade.

All kommunal verksamhet bedrivs idag med IT-stod. Det ar darfor av stor vikt att IT-st6-

det ar driftssdkert. Kommunernas fortroende och verksamhet star infor stora utmaningar
i samband med att cyberrelaterade incidenter okar kraftigt, medan arbetet med att stirka
cybersidkerhetsformégan ofta star stilla.

Medborgarna kommer framover krava allt fler digitala 16sningar fran sina kommuner, till-
ganglighet ar a och o i dagens samhille, samtidigt som toleransen for otillganglighet och
avbrott minskar.

Revisionsobjekt i granskningen ar kommunstyrelsen.

1.2, Syfte och revisionsfraga
Revisorernas uppdrag regleras i kommunallagen kapitel 9. Granskningen ska besvara fol-

jande revisionsfraga: Har kommunstyrelsen sdkerstdllt att den interna kontrollen avse-
ende kommunens cybersdkerhet ar tillrdcklig?

Granskningen fokuserar pa processer, personal och teknik inom granskningsomradet uti-
fran foljande kategorier:

e Identifiera: Fokus pa IT-tillgangar, processer och policy, styrning, riskanalys och
riskhanteringsstrategi

e Skydda: Fokus pa behorighetskontroll, utbildning och 6vning, IT-/dataskydd, in-
formationssikerhet, forvaltning och tekniskt skydd

e Upptdcka: Fokus pa anomalier/hiandelser, kontinuerlig 6vervakning och processer
att upptacka hiandelser

e Respondera/Agera: Fokus pa incidenthantering, incidentrespondering, krishante-
ring/kommunikation, analys, IT-incidenthantering och erfarenhetsaterforing

e Aterstdilla: Fokus pa kontinuitetsplanering, avbrottsplanering, erfarenhetsaterfs-
ring och varumarkesskydd

Revisionskriterier i denna granskning utgors av kommunallagen 6 kap § 6 samt kommun-
interna styrdokument som ror granskningsomradet. I 6vrigt hanvisas till ovan fem kon-
trollomréden.

1.3. Avgrdansning och metod

I tid avgransas granskningen i huvudsak till &r 2018. I 6vrigt hanvisas till syfte, revisions-
fraga och granskningens fem kontrollomraden.
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Kommunens 6vergripande IT- och informationssikerhetsmognad har granskats utifran
vissa anpassade funktioner ur ramverket NIST Cyber Security Framework samt PwC best
practice och referensdata. Granskningens resultat ger en bild om vilka férmégor som ar
mer respektive mindre mogna inom kommunen, vilket skapar forutsiattningar for plane-
ring, prioritering och utveckling av omradet. Granskningen inkluderar dven en bench-
mark mot andra liknande verksamheter, vilket ger ytterligare en dimension om hur pass
mogen kommunen ar jamfort med andra.

Bedomningen av NIST-ramverkets fem kontrollomraden sker i forhallande till vad som
anses vara adekvat mognadsniva for organisationen och dess forutsiattningar. Rimlig mog-
nadsniva for en organisation som Ljusdals kommun ar 1dg-medel (2) pa en 4-gradig skala.
Detta mot bakgrund av att det, i jimforelse med exempelvis bankinstitut, inte finns
samma hoga krav pa cybersikerhet.

Granskningen genomfors genom analys av for granskningen relevant dokumentation samt
tva workshops. Den ena workshopen genomférdes med kommunchefens ledningsgrupp
inklusive bl.a. forvaltningschefer, personalchef, ekonomichef samt kommunens sakerhets-
chef. Den andra genomfordes med IT-chef och tekniker. Samtliga som varit med vid re-
spektive workshop har fatt majlighet att sakgranska rapporten.

December 2018 4 av 16
Ljusdals kommun
PwC



Cybersékerhet — 6vergripande granskning

2.  NIST Cyber Security Framework

NIST cybersiakerhetsramverket omfattar en riskbaserad sammanstillning av riktlinjer
som syftar till att hjalpa organisationer att identifiera, genomfora och forbattra sakerhets-
praxis och skapa ett gemensamt sprak for intern och extern kommunikation av sakerhets-
problem. Ramverket ar en repetitiv process utformad for att utvecklas i synkronisering
med forandringar nar det kommer till sikerhetshot, processer och 16sningar. Som ett re-
sultat av detta skapar ramverket forutsattningar for en effektiv och dynamisk sakerhets-
loop som inkluderar alltifran hot till I6sningar. Ramverket introducerar inga nya standar-
der eller koncept, snarare integrerar det redan etablerade standarder* och praxis. Ramver-
ket bestar vidare av fem funktioner; Identify, Protect, Detect, Respond och Recover.

Ramverket tillhandahéller en utvardering av mekanismer som mgjliggor for verksam-
heten att bestimma dess nuvarande cybersiakerhetsformaga, satta individuella mal och
etablera en plan for atgarder och uppratthallandet av cybersakerhetsprogram. Implemen-
tationsnivaerna bidrar till att skapa en kontext vilken mgjliggor for organisationen att for-
std hur dess nuvarande sdkerhet och riskhanteringsformaga ser ut i forhéllande till andra
aktorer i samma bransch. Nivderna (som beskrivs nedan), varierar mellan 1 — 4, dér 1 in-
dikerar att medvetenheten om risker ar 1ag, medan 4 indikerar att processer och program
har etablerats och blivit vidl implementerade i verksamheten. Organisationer rekommen-
deras att strava mot att uppna niva 3 eller 4.

Nivder av mognad kopplad till cybersdikerhet

Niva 1 Lag Ad hoc riskhantering. Lag riskmedvetenhet, inget samarbete
med andra organisationer.

o

Niva 2 Lag- Riskhanteringsprocesser och riskhanteringsprogram ar etable-
medel  rade men ir inte integrerade i hela organisationen. Organisat-
ionen har insett vardet av samarbete men saknar formella for-
magor.

Niva 3 Medel- Formella policys for riskhanteringsprocesser och riskhanterings-
hog program ir integrerade genom hela organisationen. Visst samar-
bete med externa organisationer sker.

Nivig4  Hog Riskhanteringsprocesser och riskhanteringsprogram baseras pa
erfarenhetsaterforing och utgor en del av organisationskulturen.
Ett proaktivt samarbete med andra organisationer dger rum.

t Exempel pa standarder och ramverk; COBIT, ISO, ISA.
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3. Iakttagelser och bedomningar

3.1. Roller och ansvar

Kommunstyrelsen ansvarsomréaden regleras framst i reglementen. Utifran ett cybersaker-
hetsperspektiv kan vi konstatera foljande ansvar och roller f6r kommunstyrelsen:

Kommunstyrelsen

Har huvudansvaret for sikerhetsarbetet. Till kom-
munstyrelsens hjilp finns Ljusdals kommuns koncern-
ledningsgrupp (KLG) som leds av kommunchef. Varje
forvaltning och kommunalt bolag ansvarar sedan for
sdkerhetsarbetet inom sitt omréde enligt lagen om
skydd mot olyckor och lagen om extraordinira handel-
ser.

Bereder drenden till kommunfullmiktige, leder och
samordnar kommunens olika verksamheter, ansvarar
for kommunens ekonomi och verkstéiller kommunfull-
maktiges beslut.

Har 6vergripande ansvar och samordning av IT. Be-
stéllare och dgare av gemensamma system samt ansva-
rar for utveckling av handlingsplaner for gemen-
samma system.

Fattar beslut i kommunoévergripande IT-fragor.

December 2018
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3.2. Identifiera

Identifiera, omfattar Ljusdals kommuns forméaga att identifiera kritiska informationstill-
gangar och data, det nuvarande laget for styrning och 6vergripande riskhantering nar det
kommer till cybersikerhet. Som ett led i detta har granskningen bland annat sett till vilka
processer som finns kopplade till riskhantering samt klassificering av tillgangar. Nedan
redovisas iakttagelser och bedomning av mognad/forméaga som vi har gjort i samband
med workshops och genomgéng av relevanta underlag.

3.2.1. Iakttagelser - Identifiera

Granskningen visar att kommunens generella mognadsgrad for omradet
identifiera uppgar till mognadsniva 1,3 (1ag) pa en 4-gradig skala. Adekvat
niva for omradet ar 2,5. Till grund for denna bedomning ér foljande iaktta-
gelser:

e Inventering sker av bade hard- och mjukvara. Proces-
sen ar samma for all uppkopplad mjukvara och hard-
vara. Inventeringsprocesserna sker ad hoc, t.ex. vid

4 fornyelse av licenser. Inventeringsprocessen skots

med hjilp av systemet Alitris. Den inkomna inform-

Mognadsmatning -
|dentifiera

3 ationen hanteras inte pa ett strukturerat eller forma-
2 liserat satt.
1 e Det ar IT-enheten som kollektivt 4r ansvariga for
I kommunens system, det genomfors dock inte inven-
0 teringar av samtliga system. Inventeringen ar till stor
Adekvat niva  Ljusdals del automatiserad och sker ungefir en ging i ména-
kommun den
o Det sker ingen prioritering av tillgdngar. En prioriteringsordning har efterfragats

och det finns en medvetenhet kring vikten av det inom kommunledningen. Vidare konsta-
teras att det saknas rutiner och dokumentation for prioritering av tillgangar. Det finns
ingen formell process for att klassificera och prioritera tillgangar.

o I dagslaget uppfyller inte Ljusdals kommun de krav som stélls i GDPR, men det ar
ett pagaende arbete i respektive forvaltning. Det finns ingen strategi i form av riktlinjer,
men det sker en inventering av personuppgiftsbehandlingar samt utbildningar for perso-
nal. Det har dven anstillts ett externt dataskyddsombud som héller i utbildningar.

o Det saknas formella processer for riskhantering. Riskinventeringar sker endast i
begriansad utstrackning och det saknas dven rutiner hur och nar dessa ska ske.

o Brandviaggar och antivirusskydd ger viss bild av hot som organisationen utsitts
for. Det sker dock ingen dokumentation/sammanstéllning av hotbilden. Antivirus stéller
in sig automatiskt nar det finns en storre hotbild och det ar 6verlag mycket som ar auto-
matiserat.

I sammanhanget noteras att Ljusdals kommun har anstallt en sakerhetschef som bland
annat har till uppgift att forbattra informationssakerhet, skapa policys samt arbeta med
krishantering och krisberedskap samt att det finns en funktion i kommunens lednings-

grupp som arbetar med strategiska delar av IT. Det finns ett stort behov av uppdatering
och revidering av befintliga planer och dven kompletterande dokumentation. Det har
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skapats en samhallsovergripande risk- och sarbarhetsanalys, men arbetet med sarbar-
heter sker pa verksamhetsniva snarare an pa strategisk nivd/ledningsniva. Undantag fran
detta rader for GDPR.

De forbdttringsomrdden som vi har konstaterat i denna granskning dr foljande:

e Befintlig dokumentation bor uppdateras och revideras for att sdakerstalla att den ar
aktuell och tillampar. Dokumentationen behover sedan implementeras i verksam-
heten

e Grundlaggande siakerhetsdokumentation behover uppdaterats, fordelaktligen efter
en ny risk- och sarbarhetsanalys eller en konsekvensanalys som fokuserar mer pa
IT och informationssékerhet.

e Det behover tas fram en rutin for att klassa information for att darefter skapa en
prioriteringsordning for befintliga system. Fokus bor ligga pa kritiskhet och kart-
laggning av information. Genomlysningen bor efterfoljas av planarbete hur driften
av kommunens mest kritiska system sédkerstélls.

e Granskningen visar pa att det finns en ldg medvetenhet kring ramverksuppbygg-
naden inom kommunen. Anvandare skulle med fordel informeras om, och utbildas
i de policys, regelverk och andra styrdokument som finns inom kommunen.

December 2018 8 av 16
Ljusdals kommun
PwC



Cybersékerhet — 6vergripande granskning

|

3.3. Skydda

Omréadet Skydda fokuserar pa kommunens nuvarande formaga att skydda kommunens
information samt avskracka fran hot. Denna kategori inbegriper aven forméagan att han-
tera behorighetskonton samt sakerhet kopplad till data. Nedan redovisas iakttagelser och
bedomning av mognad/forméaga som vi har gjort i samband med workshops och genom-
gang av relevanta underlag.

3.3.1. Iakttagelser - Skydda

Granskningen visar att kommunens generella mognadsgrad for omradet
skydda uppgar till 1,2. Adekvat niva for omradet ar 2,0. Till grund for bedom-
ningen ligger foljande iakttagelser:

. Standardbehorighet saknas och behorighetsforand-
ringar sker ad hoc. Det saknas dven ett enhetligt och syste-
matiserat arbetssatt kring behorighetshantering. Identi-
tets- och accesshantering sker vildigt informellt och ar i
hog grad personberoende. Rutinen ar dock att narmsta
chef ska godkianner behorigheten som ska tilldelas anvén-
daren. Vidare konstateras att det saknas rutiner for gall-
I ring och radering av behorighet.

Mognadsmatning -
Skydda

o r N W b

. Passersystem anvands for begrinsning av fysisk at-

Adekvat nivd  Ljusdals komst. Detta testas sporadiskt.

kommun
. Den nu gallande IT-strategin ar inte implementerad i
IT-verksamheten.

o Det genomfors inga sdkerhetsutbildningar, inte heller nagra introduktionsutbild-
ningar. Det finns inget utbildningsprogram for sakerhetsmedvetande. Daremot gar chefer
igenom oOvergripande riktlinjer.

o Forum pa ledningsniva finns som diskuterar IT-fragor. Strategier for att skydda
information och tillgangar diskuteras daremot inte i detta forum.

o Det tillimpas natverkssegregering for att skydda nétverkets integritet och riktig-
het. IT har inte fatt ndgra direktiv angdende kontroller for att skydda data ”in transit” da
dessa typer av fragor inte diskuteras pa ledningsniva.

o Sakerstillande av medvetenhet kring cybersidkerhetsrelaterade roller och ansvar
ser olika ut beroende pa verksamhetsomrade. Om nagot inte fungerar i informationshan-
teringen rapporteras avvikelser till ledning dar det revideras.

o Sakerhetskopiering sker regelbundet efter bedomning av IT-enheten. Siakerhetsko-
pieringarna testas inte mer dn sporadiskt.

. For att skydda organisationen mot datalackor sker 6vervakning av vissa klienter
och via virusskydd.
o Standard images anvinds for att ligga till systemapplikationer. Oversyn av konfi-

gureringar sker ad hoc da det saknas rutiner for detta, dock gors det ungefar en géang i méa-
naden.
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o Sarbarhetsplan och sarbarhetsanalys anses vara ett utvecklingsomrade da sarbar-
hetsscanningar inge genomfors. Loggar fors, men detta skots manuellt. Logghantering ar
nagot som ar under arbete och malet dr att det automatiskt ska flagga vid anomalier/avvi-
kelser. Det ar IT-enheten som granskar loggarna vid behov och inte enligt rutin.

I sammanhanget noteras att det dven brister nar det kommer till skydd av befintlig/lig-
gande data hos mobila enheter samt skydd mot dataldckor, ndgot som IT pa eget initiativ
har paborjat arbete for att atgarda.

De forbdttringsomrdden som vi har konstaterat i denna granskning dr bl.a. foljande:

e Arbetet med IT-sdkerhet har i 1ag utstrackning formaliserats, daribland styrning
av hur utrustning ska hanteras pa ett sikert satt. Granskningen visar att det finns
en sikerhetsplan-IT, en informationsplan for extraordindra handelser samt en IT-
strategi. Denna dokumentation ar dock i stort behov av uppdatering och komplet-
tering. Kommunen saknar dven kontinuitetsplaner.

e Det saknas ett implementerat program for obligatorisk sdkerhetsutbildning. Det
saknas aven regelbundna 6vningar med fokus pa informations- och cybersaker-
hetsrelaterade scenarion.

e Penetrationstester och sarbarhetsscanning genomfors inte i den utstrackning som
anses adekvat.

e I och med den relativt slimmade IT-organisationen finns en risk for nyckelper-
sonsberoende.
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3.4. Upptacka

Upptdcka, inkluderar bland annat Ljusdals kommuns férméga att 6vervaka IT- och saker-
hetsrelaterade handelser. Detta medfor bland annat mojlighet till natverksovervakning,
sokning efter skadlig kod och sarbarheter. Nedan redovisas iakttagelser och bedomning av
mognad/formaga som vi har gjort i samband med workshops och genomgang av relevanta
underlag.

3.4.1. Iakttagelser - Upptdacka

Granskningen visar att kommunens generella mognadsgrad for omradet
upptdacka uppgar till 1,5. Adekvat niva for omradet ar 1,9. Till grund for be-
domningen ligger foljande iakttagelser:

e  Viss forméga att upptiacka anomalier och handelser
finns. Network operations tillampas for att upptacka ano-
malier gillande natverksbelastning. Detta ar dock inte sys-
tematiserat och sker ad hoc och inte i nivd med vad som
ses som god praxis.

Mognadsmatning -
Upptdcka

e Implementerade rutiner for risk och hot saknas, vil-
ket gor det svart att skapa en god forméga att upp-
I tacka hiandelser.

. Upptackta hdandelser analyseras ad hoc nar det kom-
PwC Ljusdals mer till att skapa forstéaelse for attackers mal och metod.
Referensdata  kommun Processen ir informell och dokumenteras inte.

o - N W b

o Det finns inte faststillda rutiner for incidentrapportering. Utviardering av troskel-
varden skots muntligt och ar inte formaliserat.

I sammanhanget noteras att anstilldas aktiviteter till viss del 6vervakas i syfte att upp-
tacka cybersikerhetshot. Granskning, av t.ex loggar, sker dock sporadiskt. Rutiner for hur
uppfoljning och analys ska ske saknas. Sokningar pa loggar sker nar det foreligger miss-
tanke om brott.

De forbdttringsomrdden som vi kan konstatera dr bl.a. foljande:

e Dokumenterad styrning inom hiandelsedetektering saknas, dvs. vad som utgor en in-
cident, vilket innebar att arbetet genomfors ad hoc. Detta kan leda till att hindelser
inte klassas som incidenter forran de redan utvecklats till 4n, vilket innebar att arbe-
tet blir reaktivt snarare dn proaktivt. Det saknas dven definitioner pa krav for handel-
sedetektering, inklusive krav pa efterlevnad av legala krav och regleringar.

e Intrusion Prevention System (IPS) eller Intrusion Detection System (IDS) tillampas
inte, vilket bland annat innebéar att kommunen saknar mojlighet att 6vervaka trafik
internt.

e Det sker ingen dokumentation eller kommunikation fran IT till verksamheten vid en
upptackt hiandelse, det genomfors inte heller ndgon konsekvensanalys i efterhand.
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3.5. Respondera/Agera

Respondera syftar till Ljusdals kommuns rutiner for atgardsplanering och aktiviteter
kopplade till interna och externa intressenter vid en eventuell incident. Denna forméga
inkluderar bland annat kriminalteknisk undersokning (forensik) och incidenthantering.
Nedan redovisas iakttagelser och bedomning av mognad/formaga som vi har gjort i sam-
band med workshops och genomgang av relevanta underlag.

3.5.1. Iakttagelser — Respondera/Agera

Granskningen visar att kommunens generella mognadsgrad for omradet re-
spondera uppgar till 1,2. Adekvat niva for omradet ér 2,0. Till grund for be-
domningen ligger foljande iakttagelser:

e Dokumenterad incidenthanteringsplan samt definition

Mognadsmatning - pa vad som utgdr en incident saknas. Aven tydlig doku-

Respondera menterad rollbeskrivning, i syfte att klargora t.ex roller
eller ordning for atgarder, saknas.

e Vid misstanke om brott har IT historiskt gatt in och till
viss del bedrivit forensik for att darefter aterrapportera
till den chef som efterfragat analysen. Detta kan endast

I efterfragas av forvaltningschef. Det finns dock ingen
dokumenterad ordning for hur detta skall goras och
Adekvat nivd  Ljusdals Ljusdals kommun har inte anvént forensik mer an ett
kommun fatal ganger. Vanligtvis kontaktas Polisen direkt och da
involveras inte IT-avdelningen.

OO B N W b

o Strategi for vilka atgarder som ska vidtas for att mitigera/hindra incidenter sak-
nas. Beslut for atgarder fattas pa plats beroende pa situation och handelse. De informella
atgirdsstrategier som finns {6ljs inte upp eller granskas pa ett systematiskt satt.

. IT-enheten har kontaktpersoner for att effektivt kunna fa ut viktig information.

I sammanhanget noteras att kommunens ldga mognadsniva, i forhallande till adekvat niva
for omradet, beror framst pa att det saknas dokumenterade riktlinjer som bland annat de-
finierar en incident. Trots att det saknas formaliserade processer finns det en operativ for-
maga att svara pa incidenter. Det finns en medvetenhet kring vikten av utviarderingar och
identifiering av lardomar, daremot genomfors inte detta arbete pa ett strukturerat satt i
dagslaget. IT-enheten reviderar och uppdaterar interna processer nar de anser att de inte
fungerar och tester genomfors ad hoc i samband med framtagning av nya processer. Inci-
denthanteringen ar i hog grad handelsestyrd.

De forbdttringsomrdden som vi kan konstatera dr bl.a. foljande:

e Det saknas aktuell styrning i form av riktlinjer, planer och rutiner som reglerar hur
en incident ska hanteras och vad som utgor en risk.

e Tester av processer for respons och krishantering, exempelvis genom 6vningar,
sker inte.
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3.6. Aterstilla

Aterstdlla handlar om processer for kontinuitetshantering och férmagor relaterade till ro-
busthet och dterhdmtning efter hantering av incidenter. Kommunikation och publika re-
lationer (PR) inkluderas dven i denna kategori. Nedan redovisas iakttagelser och bedom-
ning av mognad/forméaga som vi har gjort i samband med workshops och genomgéang av
relevanta underlag.

3.6.1. Iakttagelser — Aterstiilla

Granskningen visar att mognadsgraden for omradet dterstdlla ar betydligt
lagre, 1.2, jamfort med adekvat niva, 2.0. Till grund féor bedomningen ligger
bl.a. foljande iakttagelser:

e Det finns ingen dokumenterad (katastrof)aterstall-

Mognadsmatning - ningsplan, utan beslut om &terstillning till normallége

Aterstalla fattas i linjen.
4 e Utvardering och identifiering av lardomar genomfors
3 pa ett informellt sitt. Tidigare handelser har utvarde-
rats av externa aktorer. Vid mindre incidenter har lar-
2 domar f6ljts upp vid exempelvis utbildningar. Ansvaret

for att revidera rutiner ar forskjutet till verksamhet-

[ erna.
0

e Ledningen arbetar mycket med kommunikation, fran
att tidigare endast ha fokuserat pa information. Detta
har dock inte skett strukturerat, utan ad hoc-massigt.

=

Adekvat niva  Ljusdals
kommun

o Roller och ansvar for PR ar otydligt reglerat och det finns en osakerhet nar det
kommer till ansvarsfordelning.

o Det finns en krisinformationsplan for Ljusdals kommuns ledning som ska anvan-
das vid informationsinsatser vid extraordiniara handelser och vid krissituationer.

I sammanhanget noteras att den i huvudsak ldga mognadsniva beror till stor del pa att det
saknas strukturerade aterstillningsplaner som pa kommunévergripande niva beskriver
hur organisationen ska aterga till normalt l4ge efter en incident. Det forekommer en
mycket begriansad anviandning av PR, framst till f6]jd av att roller och ansvar inom omra-
det inte ar tydliga. Vissa situationer hanteras endast internt och fokus ligger snarare pa
information 4n kommunikation, dock har ledningen borjat fokusera mer pa kommunikat-
ion.

De forbdttringsomrdden som vi kan konstatera dr bl.a. foljande:

e Det finns ingen dokumenterad (katastrof)aterstallningsplan. En eventuell incident
hanteras ad hoc utifran den kunskap som medarbetarna i dagsliaget har. Det finns
inte nagra dokumenterade krav pa aterstillningskunskap hos medarbetarna.

e Aterstillningsprocesser har inte dokumenterats. Incidenter och aterstillning av
exempelvis forlorad data sker ad hoc och utifran medarbetarnas nuvarande kun-
skaper. Det finns inte heller nagra troskelviarden for nar hanteringsfasen ska ga
over till aterstillningsfasen.
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o Oversiktlig roll- och ansvarsférdelning vid storre incidenter #r bristfillig. Det Ar
inte tydligt reglerat vilket ansvar som aligger olika roller i kommunen samt vilken
ordning atgirder ska vidtas i hindelse av en incident.
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4. Revisionell bedomning

Granskningen ska besvara foljande revisionsfraga: Har kommunstyrelsen sdkerstdllt att
den interna kontrollen avseende kommunens cybersdkerhet dr tillrdcklig?

Granskningen har fokuserat pa processer, personal och teknik inom granskningsomradet
utifran foljande kategorier; identifiera, skydda, upptdcka, respondera och dGterstalla.

Bedomningen av mognadsniva kopplat till cybersakerhet har skett utifran foljande skala:

Niva 1 Lag
Niva 2 Lig-medel
Niva 3 Medel-hog
Niva 4 Hog

I nedan figur sammanfattas resultatet av granskningen:

Cybersakerhet - Mognadsgrad

Identifiera Skydda Uppticka Respondera Aterstilla

o B N W b

B Adekvat nivd  ® Ljusdals kommun

Var sammanfattande revisionella bedomning dr att den interna kontrollen avseende
kommunens cybersdkerhet dr bristande. Bedomningen baseras pd foljande:

Var granskning visar att kommunens mognadsgrad avseende cybersiakerhet inte ar i ade-
kvat niva. Granskningen visar pa bristande dokumentation och 1ag systematik inom
granskat omrade. Det finns en viss operativ formaga att skydda sig mot samt svara pa in-
cidenter, men detta arbete ar i hog grad hiandelsestyrt och darmed kan cyberséikerheten
inte sikerstillas. Vidare konstateras att behorighetskontroller och l16senordshantering be-
drivs pa ett informellt sitt, vilket inte utgor grund for en sund IT- och cybermiljo.

Utifran var granskning kan vi konstatera att det i 1ag utstrackning finns formell styrning i
form av planer, policys och riktlinjer som ar aktuell och implementerad i organisationen.
Granskningen visar dven pa att riskbedomningar, systeméversikt samt roll- och ansvars-
fordelning for incidenthantering ar forbattringsomraden.

4.1.1. Rekommendationer

Utifran genomford granskning och var sammanfattande bedémning ldmnar vi foljande
rekommendationer till kommunstyrelsen i syfte att utveckla verksamheten.
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Kommunstyrelsen sakerstéller att planer uppdateras/revideras samt kompletteras
med rutiner, instruktioner och riskbedémningar for att utveckla hur informations-
sidkerhetsarbete ska bedrivas. Risker/hot kopplat till information- och IT-sdkerhet
samt kontinuitetsplanering bor sarskilt beaktas i kommunens kommande risk- och
sarbarhetsanalys avseende mandatperioden 2019-2022.

I syfte att 0ka formégan att uppticka avvikelser behover kommunstyrelsen siaker-
stilla att identifiering och rapportering av risker i kommunens IT-miljo utvecklas.
IT-system med hog driftsakerhet och starkt skydd mot externa attacker ar av
mycket stor vikt for sakerheten i samhallet och for mojligheterna att hantera olika
krisforlopp.

Kommunstyrelsen sikerstiller att 6vningar och utbildningar genomfors i syfte att
oka kinnedomen kring kommunévergripande styrning/ramverk for informations-
sidkerhet samt for IT-sikerhet. Ovningar och utbildningar kan med férdel dven
syfta till att 6ka verksamheternas/anviandarnas kinnedom om vilka risker som
finns kopplat till anviandning av IT.
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