Digitalt sjalvforsvar!

Hjalp till sjalvhjalp for mer medvetna val.

Precis som i trafiken dr det viktigt att du ér uppmdrksam
och tdnker sékert. Vi vill med den hér informationen ge dig
kunskap om vad du sjéilv kan géra fér att bli mer séiker.
Digitalt sjdlvférsvar, helt enkelt.
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Kalltillit - sant eller falskt?

Vi byter ut det traditionella ordet kallkritik mot kalltillit.
Kan du lita pa att det som skrivs ar sant? Vi listar nagra fragor som du
bor stalla dig sjalv innan du delar informationen vidare:

e Hardu last hela texten?

e Vilken varldsbild, mannisko- eller samhallssyn speglar den?

e Vilka fakta presenteras?

e Vem eller vilka ligger bakom informationen?

¢ Vilket syfte kan informationen ha?

e Kan du fa liknande information fran andra kallor?

e Vem tjdnar pa att du eventuellt sprider informationen vidare?
e Om du delar, vill du bli férknippad med informationen?

Besdk gdrna www.bliintelurad.se fér mer information.

Las eller
lyssna

Tank

Sok

Dela
(eller inte)

Ar informationen fér otrolig for att vara
sann? Da dr den oftast det ocksa!



Natfiske

Natfiske, daven sa kallad phishing, gar ut pa att stjala din information.
Syftet ar ofta att pressa dig pa pengar, eller for att fa tag pa dina
inloggningsuppgifter.

E-post & SMS

N&r du rakar ut for natfiske via e-post eller SMS far du ett
meddelande, dar du ofta blir uppmanad till att klicka pa en lank for
att skriva in dina anvandaruppgifter eller logga in nagonstans for att
bland annat gora en betalning. Tank pa att aldrig klicka pa lankar som
du inte kanner dig saker pa!

Telefonsamtal

Natfiske kan ocksa ske via telefonsamtal. Du blir da uppringd av en
person som utger sig att vara fran exempelvis en bank eller ett annat
foretag. Personen pa andra sidan luren ber dig att logga in med ditt
BankID eller dela med dig av viss information.

Kontakt |
Om exempelvis ndgon ringer och utger|
sig for att vara en banktjansteman folj
dessa steg: “

e Be om att fa kontakta dem igen.

e Laggpa.

e SOk upp bankens nummer for
att bekrafta att informationen
stammer.




Vad kan jag gora for att inte bli lurad?

Tank efter fore. Att fundera over avsandaren och meddelandet i sig
ar en vag att ga for att inte bli lurad. Vi listar nagra fragor som du bor
stalla dig sjalv innan du agerar:

e Vem ringer, mailar eller SMS:ar?
e Are-postadressen eller telefonnumret kint?

e Ser e-postadressen korrekt ut?

e Artexten i meddelandet otydlig eller daligt formulerad?
e Vilken information begars?

e Innehaller meddelandet bilagor eller lankar?
e Skapar meddelandet en kansla av bradska?
e Har du bett om detta?




5 snabba tips

Var uppmarksam

Storhelg, semestertid eller rea? Var extra uppmarksam under vissa
perioder pa aret, da det ofta kommer mer reklam och erbjudanden
an vanligt.

Klicka inte pa lankar

Vill du skanka pengar till en hjalporganisation? Ga direkt till
organisationens hemsida i stallet for att klicka dig vidare genom
lankar i e-postmeddelandet eller SMS:et.

Ligg pa luren
Kanner du dig osaker vid ett telefonsamtal? Vaga lagga pa luren!

Dela minsta madjliga information

Ska du lagga ut en annons pa en marknadsplats? Tank pa vilken
information du delar. Skriv inte ut uppgifter om du inte maste.

Fundera 6ver meddelandet

Skickar dina kontakter meddelanden pa sociala medier, e-post eller
SMS som du inte brukar fa? Ta kontakt med personen och fraga om
informationen stammer.

Anvand inte BankID ndr nagon ringer

Banker eller andra féretag ringer aldrig upp av en slump for att be dig
verifiera dig med BankiID.



Har du koll pa dina l6senord?

Att skapa och anvanda I6senord pa ett sdkert satt behover inte vara
svart. Vi ger dig nagra tips pa vagen.

Variation ér A och O

Anvéand aldrig samma l6senord for flera konton. Om nagon lyckas
logga in pa ett av dina konton, kan personen i fraga komma at flera.

Starka l6senord

Skapa langa lésenord, garna mer an 12 tecken. Blanda dven stora och
sma bokstaver med siffror.

Losenord utan koppling

Var inte alltfér personlig. Anvand till exempel inte ditt, dina foraldrars
eller ditt husdjurs namn eller fodelsear.

Exempel pa l6senord

For att skapa ett starkt I6senord som ar latt att komma ihag kan du
anvanda dig av en lang mening, som till exempel:

e MinVita45VolvoBaraRullar
e 365DrickorlOmDageN
e LetsdoThetwisTAgainl1

(Tank pa att inte anvdnda ovanstdende férslag)




Mer lasning?

Besok:

bliintelurad.se
internetstiftelsen.se
msb.se
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