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Risk- och sarbarhetsanalys

Antagen av kommunfullmaktige 2023-12-18




Forord

Under mandatperioden 2019-2022 har Ljusdals kommun hanterat ett stort antal
handelser som inneburit storningar av bade mindre och storre art. Efter
skogsbranderna 2018 stod det klart for bade medarbetare och medborgare i Ljusdals
kommun vilken betydelse en god beredskap har. Vi tog lardom av de erfarenheterna
och gjorde ett enormt kunskapslyft.

En av de viktigaste lardomar som gjordes under arbetet med den nya
krisorganisationen var att skapa organisation, ledning och rutiner som var dynamiska
och kunde anvandas och utvecklas oberoende av vilken kris vi star infér. Och om det
ar nagot som de senaste aren lart oss ar vi aldrig kan veta vilken nasta kris kommer att
vara men har vi en god grund att sta pa sa kommer vi att kunna hantera den.

Kommunen har jobbat med véaderrelaterade h&ndelser i form av éversvdmningar och
hoga floden. En pandemi som bade aktiverat beredskapslage samt krislage och
inneburit stora pafrestningar pa verksamheterna. Den stérsta utmaningen under
pandemin var att krisen pagick under en sa pass lang tidsperiod, dar uthalligheten blev
en begransning.

Nér invasionen av Ukraina skedde gick kommunen upp i beredskapsléage for att
hantera de manga olika aspekterna inklusive flyktingmottagande.
Desinformationskampanjen mot svensk socialtjanst har &ven drabbat oss genom oro
och hot. Koranbranningarna har ocksa skapat oro och kravt tydlig information och
samverkan. Terrornivan har hojts vilket medfort information samt analysarbete.

Branderna i Tallasen juni 2023 aktiverade raddningstjansten samt delar av
krisledningen. Ytterligare handelser har dven de indirekt paverkat kommunen t.ex. hot
mot friskola, afrikansk svinpest, sakerhetsincidenter och olyckor. Vid sadana
handelser har kommunen verkat radgivande och stodjande, genomfort analysarbeten,
stottat andra kommuner och samverkanspartners samt dven varit aktiva i
kommunikationen ut till medarbetare och medborgare.

Ljusdals kommun har ocksa fatt ovarderligt stod under vara kriser fran andra
kommuner, myndigheter, foreningar, frivilliga organisationer, foretag, experter och
privatpersoner.

Vi vill passa pa att tacka alla dessa samverkanspartners for allt ert harda arbete,
engagemang, kunskap och stod! Vi ser fram emot att vi tillsammans fortsatter bygga
en stabil grund for krisberedskap.

Sakerhetschef Josefin Jarlheden
Ljusdal oktober 2023
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Sammanfattning

Alla kommuner ska enligt lag® gora risk- och sarbarhetsanalyser for att kunna motsta
och hantera kriser och extraordinara handelser. Risk- och sarbarhetsanalysen ska antas
varje ny mandatperiod. Syftet med risk- och sarbarhetsanalysen &r att kartlagga hot,
risker och sarbarheter inom kommunen som ska ligga till grund for
krisberedskapsarbetet.

Ljusdals kommuns risk- och sarbarhetsanalys ar i huvudsak baserad pa internt arbete
med risk- och krishantering tillsammans med de kommunala verksamheterna och de
kommunala bolagen. Arbetet har bedrivits i samverkan med sékerhetsenheten som
verkat som utbildare, stod och radgivare.

Riskidentifieringen har utgatt fran Ljusdals kommuns férutsattningar samt
genomgangar av tidigare ars risk- och sarbarhetsanalyser. Hansyn har tagits till kdnda
forandringar av forutsattningar samt andrade hot- och riskbilder.

De brister och sarbarheter som identifierats handlar framst om kunskapsbrister inom
krisberedskap, bade bland tjanstepersoner och fortroendevalda. Men samtidigt som det
rader kunskapsbrist finns mycket expertis och mojlighet till synergieffekter som i
dagslaget inte utnyttjas till fullo.

Yitterligare sarbarheter som identifierats galler klimatforandringarnas paverkan da hogre
temperaturer, 6kad nederbérd och mer frekventa extrema vaderhandelser sasom skyfall och
véarmebdljor &r att vénta.

Forslagen till atgarder for att starka krisberedskapen handlar om 6vning, samverkan
och uthildningsinsatser saval for krisledningsorganisationens funktioner som for
krisledningsnamnden. Gemensamt for alla atgardsforslagen &r att bedriva ett
kontinuerligt och aktivt arbete inom alla verksamheter samt kommunala bolag med
omvarldsanalys och samverkan genom hela mandatperioden, vilket kommer att leda
till en starkt krisberedskap.

! Lag (2006:544) om kommuners och regioners atgarder infor och vid extraordinara handelser i fredstid
och hojd beredskap.



Beskrivning av kommuners ansvarsomraden och
Ljusdals kommuns geografiska omrade

Kommuners ansvarsomraden
Kommuner ar skyldiga att ha vissa verksamheter medan andra uppgifter ar frivilliga?.

Kommunernas obligatoriska uppgifter:

e Social omsorg (omsorg om &ldre och personer med funktionsnedséttning samt
individ- och familjeomsorg)

e FOr-, grund- och gymnasieskola

e Plan- och byggfragor

e Milj6- och hélsoskydd

e Renhallning och avfallshantering

e Vatten och avlopp

e Ré&ddningstjanst

e Krisberedskap och civilt forsvar

e Biblioteksverksamhet

e Bostader

Frivilliga uppgifter:

e Fritid och kultur

e Energi

e Sysselsattning

e Naringslivsutveckling

2 Kommunernas ataganden | SKR (2023-10-24)



https://skr.se/skr/tjanster/kommunerochregioner/faktakommunerochregioner/kommunernasataganden.3683.html

Beskrivning av Ljusdals kommuns geografiska omrade

Ljusdals kommun bildades den 1 januari 1971 genom sammanslagning av Ljusdal,
Férila, Jarvso, Los och Ramsjo kommuner. Kommunens yta ar 5 642,9
kvadratkilometer varav 348,4 kvadratkilometer vatten. Antal invanare per
kvadratkilometer (landareal) ar 3,6. Ljusdals kommun ligger i landskapet Halsingland.
Stora delar &r glesbygd och Ljusnan, som rinner genom kommunen, &r en av de stora
kraftverksalvarna i landet.

Ljusdals kommuns befolkning bestar av 18 771 st (2022-12-30 enligt SCB) personer
varav 10 393 i arbetsfor alder (16-64 ar). 3 097 personer ar yngre an 16 ar och 5 314
invanare ar 65 ar eller éldre.

De storsta kommunikationslederna &r riksvégarna 83, 84 och Europavég 45.
Jarnvagstrafik gar genom kommunen via Norra stambanan och Inlandsbanan.
Kollektivtrafiken i kommunen organiseras av Region Gévleborg och bedrivs under
varumarket X-trafik.

Mot Ange




Ljusdals kommuns organisation

Val- o
. Kommunfullmiktige Revision
beredning
= Politik Ljusdals Energiféretag AB
B Férvaltningar
Il Bolag eller Stif else AB Ljusdalshem

—— Verksamhetsdrenden
----- Myndighetsarenden

Overformyndar- Utbildnings- Omsaorgs- Samhallsservice- Arbetsmarknads-

Kommunstyrelse

ndmnd ndmnd namnd ndmnd och socialndmnd
# Kommundirektor
Utbildnings- I Omsorgs- Kommunstyrelse- Samhallsservice- I Arbetsmarknads-

forvaltning forvaltning forvaltning forvaltning och sacialférvaltning

Krisledningsnamnd

Kommunstyrelsen har huvudansvaret for sdkerhetsarbetet. N&r krisen kréver snabbare
prioriteringar och beslut &n vad den ordinéra organisationen kan hantera, kan
krisledningsndmnden trada i kraft. Kommunfullmaktige i Ljusdals kommun har
beslutat att kommunstyrelsens arbetsutskott (KSAU) fungerar som krisledningsndmnd.

Beslut om aktivering av krisledningsndmnden tas av krisledningsndmndens
ordforande. Krisledningsnamnden far fatta beslut om att Gverta hela, eller delar av,
verksamhetsomraden fran namnder i kommunen i den utstrackning som &ar nédvandig,
med hansyn till krisens art och omfattning?.

Varje forvaltning och kommunalt bolag ansvarar enligt lag* for sékerhetsarbetet inom
sitt omrade.

8 Lag (2006:544) om kommuners och regioners atgarder infor och vid extraordindra handelser i fredstid
och hojd beredskap (LEH).

4 Lag (2003:778) om skydd mot olyckor och lag (2006:544) om kommuners och landstings atgarder
infor och vid extraordindra handelser i fredstid och héjd beredskap.



Beskrivning av arbetsprocess och metod

Uppdrag

Forsta kalenderaret varje ny mandatperiod ar varje kommun skyldig enligt lag® att géra
en risk- och sarbarhetsanalys av vilka risker, hot och samhallsstorningar som kan
intraffa samt hur dessa handelser kan paverka den egna verksamheten. Resultatet ska
varderas och sammanstallas och redovisas skriftligen till lansstyrelsen. Risk- och
sarbarhetsanalys &r en offentlig handling.

Syfte och mal
Syftet med risk- och sarbarhetsanalysen &r att:

o kartlagga hot, risker och sarbarheter inom kommunen

e utgora en grund i kommunens krisberedskapsarbete

e (Oka medvetenheten och starka kunskapen samt ge beslutsunderlag for
beslutsfattare och verksamhetsansvariga

e Qe ett underlag for information om samhallets risker till allmanheten och
anstallda

e Qe underlag for samhéllsplanering

Malet &r att risk- och sarbarhetsanalysen och krisberedskapsarbetet ska ligga till grund
for forebyggande atgarder, planering, utbildningar och 6vningar i syfte att starka
kommunens formaga att hantera kriser och minska samhallsstorningarnas skadlighet
pa manniskors liv, halsa, egendom och miljo.

Arbetsprocess for risk- och sarbarhetsanalysen

Arbetet med Ljusdals kommuns risk- och sarbarhetsanalys ar i huvudsak baserad pa
Handbok for kommunalt RSA-arbete®. Sakerhetsenheten har tillsammans med
verksamheterna hallit i och planerat processen. Arbetsgangen omfattar fyra faser som i
sin tur innehaller ett antal aktiviteter:

Fas 1: Planering

Fas 2: RSA-arbete pa verksamhetsniva.

Fas 3: RSA-arbete pa kommunniva.

Fas 4: Uppfoljning, utvardering och rapportering.

Fas 1 Planering: | planeringsfasen har tidigare RSA-arbete utvérderats och darefter
inriktats utifran prioriteringar och vilka verksamheter som ar viktigast att inkludera.

5 Lag (2006:544) LEH
6 Handbok for kommunalt RSA-arbete framtagen av Totalforsvarets forskningsinstitut pa uppdrag av
Lansstyrelsen i Vastra Gotalands lan. Rapportnummer FOI-R- -4546 - -SE.



Fas 2 RSA-arbete pa verksamhetsniva: | den har fasen har workshops hallits med
varje forvaltning vilka utsett arbetsgrupper bestaende av personer med ingaende
kannedom om dess verksamheter for att arbeta med risk- och sarbarhetsanalysen. |
workshopen arbetar arbetsgrupperna utifran typhandelser med samhallsstorningar.

Vid riskidentifieringen har utgangspunkten varit kommunens forutséttningar dar varje
forvaltning har analyserat risker och sarbarheter inom sitt verksamhetsomrade utifran
de olika typhandelserna. En grovanalys genomférdes for att kartlagga identifierade
risker samt prioritering av dessa. Processen har f6ljt de olika steg som aterfinns i
bilden nedan.

Riskhanterings-
Processen.

Riskbehandling

Roll och %y Metod, Risk- Rick- Risk- Firmige- Sarbar- '\ Resultat Fortsatt arhetp,",.
ansvars- |y perspektiv och ) identi- a:'?al utvard- bad ijrr31 in hets- och » atgarder, ’
omrdde [/ avgranding fiering ¥ aring g analys f slutsatser/’ planermm.

Riskhantering ,

| den andra workshopen har verksamheternas fokus legat pa att utifran insamlad och
analyserad data formulera konkreta forslag pa atgarder som kan bli aktuella att
genomfora. Dessa atgarder har lagts in en gemensam mall for alla verksamheter for att
tydliggdra vad som skall géras samt underlatta ansvarsférdelning och uppféljning.

Det storsta analysarbetet sker i forvaltningsgrupperna och har i de flesta fall utforts
med Overseende av kommunens sakerhetsenhet. Ytterligare information fran specifika
verksamheter inom Ljusdals kommuns geografiska omrade med sarskild kunskap om
olika delar av kommunens risk- och sarbarhetsarbete samt kommunens formaga att
hantera kriser har &ven tillampats. Sakerhetsenheten har aven tréffat representanter for
de kommunala bolagen och genomfort samma arbete.

For de enskilda verksamheterna aterstod darefter att planera in och eventuellt paborja
de atgarder som risk- och sarbarhetsarbetet resulterat i. Det ar viktigt att i den grad det
ar mojligt att integrera atgarderna i befintliga ramverk for verksamhetsutveckling.

Fas 3 RSA-arbete pa kommunniva:

Sakerhetsenheten bearbetar det inkomna materialet for att utgéra grunden i den
kommunovergripande risk- och sarbarhetsanalysen. Till viss del har d&ven material fran
kommunens tidigare risk- och sarbarhetsanalys anvants. Ytterligare information fran
specifika verksamheter inom kommunens geografiska omrade med sarskild kunskap
om olika delar av kommunens risk- och sarbarhetsarbete samt kommunens férmaga att
hantera kriser har dven tillampats till exempel miljostrategi och raddningstjanst.



Materialet har darefter bearbetas for att utgora grunden i risk- och sarbarhetsanalysen.
En strategisk plan har skapats utifran den information som verksamheterna lamnat
vilken sakerhetsenheten har analyserat. Det ska utmynna i en detaljerad arsplan samt
en dvergripande fyraarsplan.

Fas 4 Uppfoljning, utvardering och rapportering: | samband med framtagandet av
Risk- och sarbarhetsanalysen har sakerhetsenheten valt att inkludera ett
kontinuitetsperspektiv. Sakerhetsenheten har erbjudit verksamheterna en arlig
uppféljning pa det arbete som gjorts samt revidera och uppdatera atgardslistor samt
rad och stod vid behov. Detta erbjudande innehaller dels tid for en workshop samt tid
for rapporteringsskrivning efterat. Detta innebér att datainsamlingen innefattas av en
del om kontinuitetsplanering som framst ska vara kunskapshéjande fér kommunens
forvaltningar. Ut6ver det forvantas denna del generera relevant information angaende
hur detta arbete kan fortlépa inom Ljusdals kommun. En viktig del i risk- och
sarbarhetsarbetet ar det sker ett kontinuerligt arbete under hela mandatperioden.

Rapportering ska dven ske arsvis till kommunledningen. Sékerhetsenheten ansvarar for
att ssmmanstéalla och rapportera verksamheternas atgarder.

De interna, externa och privata aktérer som deltagit i arbetet

Alla verksamheter inom kommunen, kommunala bolagen Ljusdal Energi samt
Ljusdalshem har inkluderats i arbetet. Samverkan har skett med Lénsstyrelsen
Gavleborg, MSB samt alla grannkommunerna i form av RSA-tréffar.

10



|dentifierad samhallsviktig verksamhet

En samhallsviktig verksamhet ar en verksamhet dar ett bortfall eller en svar stérning
pa kort tid kan leda till att en allvarlig kris intraffar i samhallet. Som samhéllsviktig
verksamhet raknas ocksa en verksamhet som ar nédvandig for att en redan intraffad

kris i samhallet ska kunna hanteras sa att skadeverkningarna blir s sma som majligt’.

Nedanstaende samhallsviktiga verksamheter har identifierats inom Ljusdals kommun

och dess geografiska omrade.

Stodfunktioner.

Samhallssektor Viktig Samhallsviktig
Samhallsfunktion verksamhet

Kommunala Lokal ledning. Kommunens

forvaltningar Lokal samhallsviktig krisberedskap och
verksamhet. ledningsplats.

Forvaltningarnas drift av
ex. skola, ekonomi,
raddningstjanst, IT,
miljoenhet, &ldreomsorg.

Elektroniska
kommunikationer

Rakel.
IT-infrastruktur.
Fast telefoni.
Mobiltelefoni.

IT-enheten.
Telefonileverantorer.
Bredbandsleverantorer.
Kommunvaxeln.

Energiforsoérjning

Elforsorjning.
Varmeforsorjning.
Drivmedelsforsorjning.

Elnatsagare
Bensinstationer.
Laddstationer.

Finansiella tjanster

Kontanthantering

Forsékringsbolag.
Internetbanker.

Halsa, sjukvard och
omsorg

Vard- och
omsorgshoenden.
Gruppboenden.

Stodboende integration.

Hemsjukvard.
Barnomsorg.
Akuta utredningar
socialtjanst.

Akuta utredningar
&ldreomsorg &
funktionshinder

Sjukvard.
Lakemedels- och

Vard och omsorgsboenden
kommunal

Gruppbostad,
servicebostad for
funktionshindrade.
Ungdomsboende.

HVB-hem i privat regi.
Personlig assistans.
Hemtjénst.
Trygghetsboenden.
Hélso- och
sjukvardsenheten.
IFO-utredningar.
Bistandshandlaggning.

" MSBFS 2015:5.
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hjalpmedelsdistribution.
Smittskydd.
Akutsjukvard.
Tandvard.

Vardcentraler.

Apotek.

Forskolor (kommunala
och privata).
Fritidshem.

Skolor

Miljoenheten
Ambulansverksamhet.
Folktandvarden.

Information och
kommunikation

Kommunikation.
Produktion och
distribution av
information internt och
externt.

Kommunens hemsida.
Webbredaktionen.
Kommunvaxeln
Radio P4 Géavleborg,
lokaltidningen.

Kommunalteknisk
forsorjning

Dricksvattenforsorjning
Avloppshantering.
Avfallshantering.
Varme

Véghallning

Vattenverk
Vattentékt.
Reningsverk.
Ledningsnat.
Pumpstationer.
Reservoarer.
Fjarrvarme
Sophamtning.
Vagnat.

Livsmedelsforsorjning

Livsmedelsdistribution.
Kontroll av livsmedel.

Miljoenheten.

Teknisk forvaltning.
Livsmedelsproducenter.
Livsmedelsbutiker.
Kostenheten

Skydd och sakerhet

Upprétthalla ordning och
sékerhet.

Réaddningstjansten.
Ljusdals kommun.
Forsvarsmakten
Polismyndigheten
Vaktbolag.

Socialforsakringar

Handlaggning och
utbetalning av
forsorjningsstod.

Utredning IFO.
Forsorjningsstod.

Transporter

Férvaltningen som beror
transportinfrastruktur
Jarnvégstransport.
Végtransport.
Kollektivtrafik.

Teknisk forvaltning.
Trafikverket.

SJ

X-trafik.

Lokala bussbolag, taxi och
akeriforetag.

12



|dentifierade kritiska beroenden for samhallsviktig

verksamhet

Ett kritiskt beroende ar nagot som ar avgorande for att samhallsviktiga verksamheten
ska kunna fungera. Sadana beroenden karaktariseras av att en stérning snabbt leder till
funktionsnedsattning som kan leda till att en allvarlig kris intraffar i samhallet®. Vissa
kritiska beroenden &r grundlaggande for de flesta av kommunens verksamheter.
Exempelvis elforsorjning, elektronisk kommunikation, personal, tillgang till
livsmedel, transporter for personal/material/logistik. Forutom dessa har foljande
beroenden identifierats for Ljusdals kommuns egna samhallsviktiga verksamheter.

Stodfunktioner.

Forvaltningarnas drift
av ex. skola, ekonomi,
aldreomsorg, IT,
raddningstjénst,
miljoenhet.

Samhallssektor Viktig Samhéllsviktig Kritiska beroenden
samhallsfunktion verksamhet
Kommunala Lokal ledning. Kommunens Lokaler.
forvaltningar Lokal samhéllsviktig krisberedskap och WIS.
verksamhet. ledningsplats.

Elektroniska
kommunikationer

Rakel.
IT-infrastruktur.
Fast telefoni.
Mobil telefoni.

IT-enheten.
Telefonileverantorer.
Bredbandsleverantorer
Kommunvéxel.

System pa externa
servrar.
Leverantorer utanfor
regionen.

Energifdrsoérjning

Elforsorjning.
Varmeforsorjning.
Drivmedelsforsorjning

Elnétsdgare
Bensinstationer

Finansiella
tjanster

Kontanthantering.

Forsakringsbolag.
Banker (&ven
internetbank).

Halsa, sjukvard
samt omsorg

Vardboenden.
Gruppboenden.
Stodboende.
Hemsjukvard.
Barnomsorg.
Akuta utredningar.
Sjukvard.
Lékemedels- och
Hjéalpmedelsdistribution
Smittskydd.
Akutsjukvard.

Aldreboenden.
Boenden for
funktionsnedsatta.
Stédboende 16-214r.
Personlig assistans.
Hemtjanst.
Trygghetsboenden.
Halso- och sjukvard
IFO-utredningar.
Bistandshandlaggning.
Vardcentraler.
Apotek.

Lokaler.
Vérmeforsorjning.
Dricksvattenforsorjning
Larmsystem.
Avloppssystem.
Telefoni.

Lakemedel.
Avfallshantering.

Labb.
Myndighetsinformation

8 MSBFS 2015:5.
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Forskolor.

Fritidshem.

Skolor

Miljoenheten.
Ambulansverksamhet.

Finansiella system.
Akutsjukvard.

Information och
kommunikation

Kommunikation.
Produktion samt
distribution av
informationen internt
och externt.

Kommunens hemsida.
Webbredaktionen.
Kommunvaxeln.
Radio P4 Gavleborg.
Lokaltidningen.

Publiceringsverktyg.
Teknisk utrustning.
Distributionskedja.

Kommunal-
teknisk
forsorjning

Dricksvatten-
forsorjning.
Avloppshantering.
Avfallshantering.
Vérme.
Vaghallning.

Teknisk forvaltning.
Vattenverk.
Vattentékt.
Reningsverk.
Ledningsnét.
Pumpstationer.
Reservoarer/tryck-
stegring.
Fjarrvérme.
Sophamtning.
Véagnat.

Drift- och
Overvakningssystem.
Sopbilar.

Snoplogar.
Reservdelar.
Tekniska verken
(mottagarna av avfall).
SMHI-prognoser.
Labb.

Arbetsfordon.
Drivmedel.
Reservkraft (inkl.
diesel).
Laddstationer.

Livsmedels-
forsorjning

Livsmedelsdistribution.

Kontroll och
distribution av
livsmedel.

Miljoenheten.
Teknisk forvaltning.
Leveranttrer av
livsmedel.
Livsmedelsbutiker.

Labb.
Myndighetsinformation

Skydd och
sékerhet

Raddningstjanst.

Polis.

Forsvarsmakten.
Bevakningsverksamhet
Frivilligorganisationer.
Civilt forsvar.

Raddningstjansten.
Brandstationerna.
Polismyndigheten.
Vaktbolag.
Hemvérnet.

Brandstationer.
Drivmedel.
Slackfordon.
Brandposter.
Rakel.

Socialforsakring-
ar

Handlaggning och
utbetalningar av
forsorjningsstod

Utredning IFO.
Forsorjningsstod.

Finansiella system.

Transporter

Transportinfrastruktur
Jarnvéagstransport.
Végtransport.
Kollektivtrafik.

Teknisk forvaltning.
Trafikverket.

X-trafik.

Lokala bussbolag, taxi
och akeriforetag.

Drivmedel.
Reservdelar.
Arbetsfordon.
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|dentifierade och analyserade risker

Riskidentifiering och riskanalys

Riskidentifiering

Riskidentifiering syftar till att identifiera extraordinara handelser och forhallanden
inom kommunens egen verksamhet och det geografiska omradet som innebér ett hot
eller en risk. Verksamheterna inom Ljusdals kommun har arbetat efter 15 stycken
grovt beskrivna riskscenarier (typhéndelser) som omfattat risker och hot inom féljande
omraden.

e naturolyckor och extrema vaderhandelser (skogsbrander, 6versvamningar,
snostorm, storm)

e informationssékerhet (it-avbrott, it-attack)

e andra olyckor (kemikalieutslapp, farligt gods olycka)

e teknisk infrastruktur och férsorjningssystem (el-avbrott, vattenférsorjning,
teleavbrott)

e antagonistiska hot och social oro (upplopp, kravaller, terrordad)

e pandemi

Riskanalys

Riskanalysen utgar fran ett urval av de identifierade riskerna beroende pa
verksamheternas samhéllsviktiga verksamhet. De utvalda riskerna specificeras i
Riskmatrisen, enligt bilaga 1 i detta dokument. Riskanalysen innehaller en vardering
av hur sannolikt det &r att scenariot ska intraffa och vilka konsekvenser som det
medfor. Utifran resultatet av sannolikhet och konsekvenserna ger det verksamheterna
en mojlighet att klassificera sina risker och borja arbeta systematiskt med atgarder pa
de risker man beddmt &r mest kritiska.

Verksamheterna ombeds ocksa bedéma vilken riskaptit® verksamheten har.
Utgangspunkten for konsekvensbeddmningen ar

e liv och hélsa

e samhéllets funktionalitet

e grundldggande vérden som rattssékerhet och demokrati
e skador pa egendom och miljo

9 . Riskaptit: en niva och inriktning pa foretagets risker som kan accepteras for att uppna foretagets
strategiska mal.
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|dentifierade typhandelser, lokala konsekvenser och
handelser

Naturolyckor och extrema vaderhandelser
Det finns olika sorters naturolyckor och extrema vaderhéndelser som alla kan medféra

risker for individer, miljon, samhallsfunktioner, el-forsérjning, ekonomin och
infrastruktur med mera. En del sker plotsligt och kan orsaka skador vid ett specifikt
tillfalle, som ett skyfall, andra byggs upp 6ver tid da en viss véardelek dominerar och
kan orsaka storre skador ju langre det pagar, som en varmebolja®. Risken for att
extrema vaderhandelser intraffar 6kar i och med att klimatet forandras** .

Oversvamning samt ras och skred
Ho6ga floden, dversvamningar och skyfall innebér 6kad risk for 6versvamningar av

végar, tunnlar och broar, och vagbankar riskerar att spolas bort. Klimatférandringarnas
konsekvenser for vagnatet kommer enligt klimat- och sarbarhetsutredningen att bli
betydande!?.

Fram till slutet av seklet kan vi vanta oss fler och kraftiga hoga floden pa grund av
Okad frekvens av kraftiga regn och skyfall i samtliga vattendrag i Gavleborgs lan.
Konsekvenser av detta &r en 6kad risk for Oversvamningar samt 6kad urlakning av
néringsamnen och miljégifter till vattendrag, sjoar, grundvatten och hav. Samtidigt
antas hdga floden i samband med varfloder avta pa grund av mildare vintrar med
mindre snoétacken?'®.

| takt med klimatforandringen och ett blotare klimat, 6kar sannolikheten for ras och
skred i Sverige vilket gor det allt viktigare att se 6ver lampligheten pa mark vid
befintlig och planerad bebyggelse. Extrema skyfall kan innebéra problem i
tatbebyggda miljoer beroende pa vilken kapacitet dagvattensystemen har samt mangd
absorberande gronytor, bade i de tatbyggda miljéerna och i omraden runt omkring. Det
ar viktigt att se dver vilka samhallsviktiga verksamheter som kan paverkas av kraftiga
skyfall och hoga vattenfloden samt ta hansyn till berdknade hoga vattenfloden vid
annan planerad bebyggelse.'*

Torka och vattenbrist
Utifran nationella och internationella klimatscenarier framgar att torka och vattenbrist

med stor sannolikhet blir mer frekvent forekommande i framtiden. Under sommaren

10 Extremt vader | SMHI (2023-10-24)

1 Belusic et al., CLIMATE EXTREMES FOR SWEDEN (2019), SMHI,
https://doi.org/10.17200/Climate_Extremes_Sweden (2023-10-24)

12 MSB, 2012 Klimatforandringarnas konsekvenser for samhallsskydd och beredskap

13 Lansstyrelsen Gavleborg, Regional handlingsplan for klimatanpassning i Gavleborgs lan. Rapportnr:
2014:11
14 Lansstyrelsen Gavleborg, Planera for forandrat klimat i Gavleborg. Rapportnr 2015:16
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2018 radde torka i nastan hela Sverige som berodde pa en mycket lag
nederbdrdsmangd i samband med hdga temperaturer. Da drabbades bland annat
jordbruket med uteblivna eller kraftigt minskade skordar av saval grodor for
humankonsumtion som djurfoder. Hoga temperaturer och torka paverkar aven tamdjur
(lantbruks och husdjur) samt vilt da de blir mer mottagliga for sjukdomar'®.

Arsmedeltemperaturen i Ljusdals kommun kan komma att éka med 3-5 grader till ar
2100 beroende pa vilken politik som fors globalt'®. | Gavleborgs lan beraknas
arsmedelnederbdérden 6ka med 25 — 32 procent dar den storsta 6kningen, cirka 50
procent, uppskattas till lanets mest véstra del, det vill sdga i omradet kring Los.

Storm
Storm har en vindstyrka mellan 28,5 och 32,6 meter per sekund!’. Kraftiga stormar dar

trad knacks eller rycks upp med rétterna och elledningar som slits sonder kan fa
allvarliga konsekvenser i form av skador pa infrastruktur. Detta kan leda till sekundara
storningar i till exempel livsmedels- och drivmedelsforsérjning pa grund av
framkomlighet for transporter.

Varmebolja

Varmebolja definieras av SMHI som en sammanhangande period da dygnets hogsta
temperatur 6verstiger 25°C minst fem dagar i strack'®. Berékningarna visar att
medeltemperaturen kommer att fortsatta oka:

Beraknad forandring av sommarens medeltemperatur jamfort med 1961-1990. m“'
Gavleborgs l1an. Scenario RCP 8.5.
T ] T T T

12 T T T T

°c

8 i i i i i i i i i i i i i
1960 1970 1980 1990 2000 2010 2020 2030 2040 2050 2060 2070 2080 2090 2100
ar

Beraknad forandring av sommarens medeltemperatur i Gavleborgs lan jamfért med somrarnas medeltemperatur1961-1990%°,

15 SVA (2017). Handlingsplan klimatanpassning. En rapport om klimatets pverkan pa djuren

18 Nylén et al., (2015), Framtidsklimat i Gavleborgs lan - enligt RCP-scenarier. SMHI
17 Skalor for vindhastighet | SMHI (2023-10-24)

18 Varmeboélja | SMHI (2023-10-24)

19 SMHI, u.d. Lansvisa klimatanalyser — Gavleborgs ldn
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Snoovader

Snoovader kannetecknas av ihallande snaéfall som medfor stora snémangder pa
marken. Det bildar problem med att fa bort snémassorna, trafikstérningar och minskad
framkomlighet pa vagar. Ett sndovader innebar ofta kraftiga vindar, som gor att
mangden sno samlas pa vissa punkter. Snén som lagger sig pa tak pa byggnader kan
orsaka kollaps pa grund av stor tyngd. Elavbrott, stérningar i framkomlighet paverkar
transport och leveranser och tak som kollapsar ar en vanlig konsekvens av ett
snoovader.

Skogsbrand
Den framsta orsaken till brédnder i skog och mark ar ménniskors aktiviteter. Risken

for att brander ska uppsta och deras forlopp beror ocksa pa vadret och
vegetationen. | ett allt varmare klimat 6kar risken for brander i skog och mark.%°

Den 14 juli 2018 utbrét tva brander, efter dsknedslag i Angraomradet och Notberget, i
nordvastra delen av Ljusdals kommun. Tva dagar senare pagick fem stérre brander
samtidigt i kommunen. Genom den extrema torkan, det varma vadret, och starka
vindar utvecklades detta till en av de storsta brandhéndelserna i Sverige i modern tid.
Den lokala raddningsinsatsen vaxte snabbt till en historiskt stor EU-insats, med manga
nationella och internationella aktorer.

Efter branderna 2018 har ett stort antal utredningar/utvéarderingar genomforts for att
lara av handelsen. Ljusdals kommun har genomfort flera férandringar inom
krisledning, hantering av rdddningsinsats, samverkan mm. En av de storsta
forandringarna har skett i ledningsstddet genom réaddning i samverkan (RIS) kan
ledningen vid en raddningsinsats effektiviseras och férmagan okar att hantera en
omfattande héndelse.

Ljusdals kommun har ingatt ett avtal om gemensam RCB som finns i beredskap
dygnet om. Raddningschef i beredskap (RCB) fattar beslut om atgarder vid en insats
och ar sjalv raddningsledare eller utser en stéllforetradare. Det finns dven flygande
resurser som star i beredskap under de mer riskdrabbade manaderna samt depaer med
utrustning som ar utplacerade strategiskt i Sverige. Vid en skogsbrand sétts stor fokus
pa initiala snabba atgarder.

Den 14 juni 2023 startade ett antal brander langst med jarnvagen i Tallasen.
Raddningstjansten arbetade for fullt med sldckningsarbetet tillsammans med extra
personal och helikoptrar som tillkallades till platsen. Ljusdals kommun gick upp i
beredskapslage. Den 17 juni var raddningsinsatsen annu igang men branden uppgavs
vara under kontroll. Helikoptrarnas betydelse beskrevs sa har "Det ar nyckeln till att vi
kan behalla vara begransningslinjer, sager Hans Nornholm, insatsledare™.
Utvarderingar som gjordes pavisar att de organisatoriska forandringar som genomforts
har haft stor betydelse for en effektiv och god hantering av handelsen.

20 Brandrisker idag och i framtiden | SMHI (2023-10-19)
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Andra olyckor

| vart samhélle intraffar standigt sma och stora olyckshéandelser som drabbar landet,
vara kommuner och vara medborgare. Beroende pa vilka typer av olyckor och var
dessa sker i samhéllet kan verksamheter som ar samhallsviktiga paverkas i storre eller
mindre omfattning.

Farligt gods

Farligt gods ar et samlingsbegrepp for amnen och foremal som har sadana farliga
egenskaper att de kan orsaka skador pa manniskor, miljo eller egendom, om de inte
hanteras pa ratt satt under transport?:.

Ljusdals kommun har en jarnvag som gar genom tatbebyggt omraden bade genom
Jarvso och genom Ljusdal dar farligt gods transporteras. Farligt gods transporteras
aven via vag. Konsekvenserna skiljer sig beroende var olyckan sker och vilka
kemikalier som ar inblandad i olyckan. Sker olyckan inom tatbebyggt omrade blir
konsekvenserna storre eller om ett utslapp riskerar att kontaminera en grundvattentékt.

Stor trafikolycka (tag/bat/flyg/vag)

Med stora olyckor avses olyckor med ett hogt antal skadade eller avlidna, normalt ses
det inte som héndelser med stora konsekvenser for samhéllsviktig verksamhet. Det
som &r avgorande beror pa olyckans art, inblandade individer samt geografiskt
omrade. Ut6ver skadelage och dadsfall kan de anses ha konsekvenser for
samhallsviktig verksamhet nar omfattningarna pa miljo eller infrastruktur &r
signifikanta. Stora trafikolyckor, tagolyckor, flygolyckor samt batolyckor &r alla
exempel som kraver att kommunerna haller en viss beredskap.

Inom Ljusdals kommun bedéms konsekvenserna beroende pa var, nar och vilket
transportmedel som &r inblandad i handelsen, Stdrst sannolikhet bedoms olycka med
buss ha. Turistbussar passerar kommunen i stor omfattning vintertid och en sadan
olycka med manga inblandade, kallt vader och lang framkérning for
raddningspersonal kan fa stora konsekvenser.

Brand i sarskilda objekt

De flesta brander som intréffar kan hanteras av raddningstjansten och far mycket
begransad paverkan pa samhallsviktiga funktioner. Dock kan brand i vissa sarskilda
objekt fa stora konsekvenser for samhallsviktiga funktioner och manniskors mojlighet
till vardagsliv.

Handelse pa annan plats med stora konsekvenser for kommunen

Handelser nationellt och internationellt dar svenskar ar drabbade har visat att det kan
fa konsekvenser for kommunen. Behovet av beredskap for psykosocialt
omhandertagande av anhoriga och hemvandande drabbade kan bli patagligt.

2! Farligt gods (msb.se) (2023-10-19)
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En allvarlig olycka skedde den 31 maj 2020 pa vag 548 vid Sorfors utanfor Sundsvall
nar en bil i mycket hog hastighet gick av vagen, fyra obaltade passagerare dog och tva
ytterligare blev allvarligt skadad. Samtliga var under 20 ar. Trots att olyckan intraffade
i en annan kommun blev Ljusdals kommun drabbade da tre av de drabbade var
hemmahdrande i Halsingland. Kommunens gymnasieskola kallade in sin krisgrupp
och fick aven stéd av POSOM 22

Dammobrott

Hoga dammar med stora vattenmagasin utgor en stor risk och om finns det bebyggelse
nedstroms kan skadorna och konsekvenserna bli mycket allvarliga vid ett dammbrott.
Risken for dammbrott ar dock mycket liten men gar heller inte att utesluta. Om ett
dammbrott skulle intréffa vid Ljusnans storsta damm, tar det ungefar ett dygn innan
vattnet nar Ljusdals kommun. Om det daremot skulle intréffa ett dammbrott i Laforsen
tar det cirka en timme innan vattnet nar Férila, en och en halv timme innan det nar
Ljusdal och tva timmar innan det nar Jarvso. Oversvamningens omfattning beror pa
vilken damm det géller och den aktuella flodessituationen vid tillfallet

Det finns dven en risk for hoga till extremt hdga floden i Ljusnan/Voxnan. Orsaker
kan vara stora regnmangder, stora varfloder, sabotage eller olycka vid dammarna. Den
hotbilden kan 6ka i framtiden i och med klimatférandringen.

Lansstyrelsen ar sammankallande for alvgruppsmoéte och det finns representanter fran
Raddningstjansten, Polisen, Kommunerna, SMHI, Fortum, Harjean, Svenska kraftnat
och Forsvarsmakten.

Teknisk infrastruktur och férsérjningssystem
Fungerande teknisk infrastruktur och forsorjningssystem &r viktiga inte bara for

samhallsviktig verksamhet och samhallets krisberedskap, utan ocksa for den enskilde
individen. For att samhéllet ska kunna fungera behovs tillgang till el, vatten, varme
och telekommunikationer.

IT- system

Hotbilden for cyberattacker mot kommunala verksamheter har 6kat. En enkat
undersokning som TV4 gjorde 202323 visar att 44 % av kommuner och regioner varit
utsatta for cyberattacker och trenden sdger att I1T-attacker mot regioner och kommuner
kommer fortsétta oka. Sa fort det finns uppkoppling mot 1T-system uppstar alltid en
risk att utsattas for intrang eller obehorigt nyttjande. De flesta av vara samhéllsviktiga
verksamheter har information idag i IT-system och skulle bli sarbara om denna
information inte kan skyddas. Den vanligaste typen av it-attack uppges vara sa kallade
DDoS- eller 6verbelastningsattacker och phishingmail, som kan installera ransomware
och krava losensumma for att lasa upp. Ljusdals kommun jobbar ocksa aktivt med

22 stod vid handelser - Krisinformation.se (2023-10-19)
23 https://www.tv4.se/artikel/7rAHkljlvZguTU3r4YCHOS/hackarna-slog-ut-barnens-skolskjuts-fick-ta-
fram-papper-och-penna
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digitalisering och det ar viktigt att digitaliseringen och sékerheten foljer varandra.
Utbildning och information ut till medarbetarna &r ett av de mest effektiva sétten att
uppratthalla en saker 1T-miljo.

Storningar i dricksvattenforsorjningen

For manniskors 6verlevnad behover vi tillgang till vatten i tillracklig mangd och av
godtagbar kvalitet for dryck, till matlagning och personlig hygien och sa vidare. I ett
krislage tillhor dricksvatten ett av de nddvéndigaste behoven for den enskilda
individen och befolkningen som helhet.

I Ljusdals kommun finns det 14 vattenverk av varierande storlek och med varierande
reningsteknik. Generellt &r vattnet av god kvalité, vissa vattentakter har behov av mer
omfattande reningsprocesser. Det saknas dock reservvattenldsning for manga orter.

De kommunala vattentakterna bestar till storsta delen av grundvattentakter. For att
sakerstalla dricksvattnets kvalitet finns det vattenskyddsomraden och
skyddsforeskrifter.

Storningar i livsmedelsforsorjningen

Livsmedelsforsorjningens system ar komplext och livsmedelsflodet innehaller ofta
manga olika steg fran ravara till fardig mat hos konsumenten.

Livsmedelsforsorjningen bestar ocksa av flera verksamheter som
livsmedelsproduktion, lager, dagligvaruhandel, restauranger och storkok. Beroendet av
fungerande tele- och datakommunikationer har successivt 6kat i och med den tekniska
utvecklingen inom livsmedelssektorn?.

Livsmedelsforsorjningen ar starkt beroende av transporter i alla verksamheter.
Konceptet ”just in time” anvinds inom livsmedelsforsorjningen och innebér att
lagerhallningen ar liten och sker till stor del pa vagarna. Transporter behovs for att
forflytta produkter i livsmedelskedjan och elforsorjningen ar viktig for att halla igang
de flesta verksamheter?>.

Det &r troligt att en storre storning i livsmedelsforsorjningen &r en foljdeffekt av en
annan typhandelse. Exempel pa sadan skulle kunna vara varmebolja, storningar i
drivmedelsforsorjningen och/eller transportsektorn.

Kommunen har deltagit i en forstudie av livsmedel i Norra Halsingland. Ljusdal,
Nordanstig och Hudiksvalls kommun har i samarbete med Foreningen MatVérden
genomfort en forstudie om att utreda forutsattningarna for samverkan kring lokal
implementering av livsmedelsstrategin.

24 https://www.livsmedelsverket.se/foretagande-regler-kontroll/krisberedskap-och-civiltforsvar (2023-
10-24)
25 KBM, 2010. Faller en — faller da alla?
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Storningar i elférsérjningen

Elférsorjningen innefattar produktion, distribution och slutanvandning av el som i sin
tur bestar av tre systemnivaer med stamnét, regionnat och lokala nat?. Lokalnaten
utsatts ofta for avbrott i samband med véderrelaterade handelser medan region- och
stamnéten inte &r lika kénsliga, sarskilt inte stamnaten?’. Aven om de stora
leverantorerna har gravt ner manga elledningar under de senaste aren och darmed
skapat stOrre robusthet i naten i lanet, ar sannolikheten for en storning i elf6rsérjningen
medelhdg och risken for av gravda kablar 6kar istéllet. I dagens elberoende samhalle
ar vi sarbara utan el och ett el bortfall far mycket allvarliga konsekvenser aven for den
enskilda ménniskan. Hur allvarliga konsekvenserna blir &r bland annat beroende av
hur langvarig stérningen ar, hur stort omrade som berérs, samt av arstid och vaderlek.
Konsekvenserna av ett omfattande elavbrott beror ocksa pa vilken reservkraft med
tillgang till bransle och andra reservatgarder som kan anvandas.

Styrel?8 &r ett systematiskt satt att identifiera och prioritera samhallsviktiga el
anvandare som ska kunna tillampas vid manuell férbrukningsfrankoppling (MFK).
Styrel handlar om att skydda elforsorjningen fran storre skador och avbrott. Ljusdals
kommun har redan deltagit i planeringsomgang ett samt tva och for den tredje
planeringsomgangen &r en process redan paborjad som fortsatter med utbildningar och
regelbundna avstamningsmoten med Lansstyrelsen och ansvariga myndigheter under
2023-2024.

Storningar i varmeforsorjningen

Uppvarmningen ar inte bara en komfortfraga utan dven viktig for var hélsa, vatten,
avlopp och byggnader. Né&stan alla uppvarmningsformer ar beroende av en fungerande
elforsorjning, i synnerhet fjarrvarmen. Nar uppvarmningen av hus och lokaler slutar
fungera, behover det inte vara ovanligt kallt for att samhéllet snabbt ska hamna i en
krissituation. Fjarrvarmen ar den huvudsakliga formen for att varmeforsorja
befolkningen. Fjarrvarmesystemen &r starkt beroende av transporter for en standig
tillgang till bransle, eftersom det &r svart att lagra sa stora volymer som kravs. Detta ar
sarskilt kritiskt for de anlaggningar som drivs med bio- och avfallsbranslen, med tanke
pa att det ror sig om stora volymer som ska fraktas.

Ljusdal Energi ar en kommundgd koncern med sju bolag som arbetar bland annat med
leverans av el, vatten och avlopp, varme, bredband och insamling av avfall.

Storningar i drivmedelsforsorjningen

Dagens samhdlle ar beroende av fungerande drivmedelsférsorjning i form av
drivmedel for fordon, bransle for uppvarmning av fastigheter, som energikélla i
industriprocesser och for att driva reservkraft. Férutom transportsektorn &r polis,
raddningstjanst, bevakning, avfallshantering, akutsjukvard och dldreomsorg beroende

26 MSB, 2010 Olyckor och kriser 2009/2010
27 MSB, 2010 Olyckor och kriser 2009/2010
28 Styrel (energimyndigheten.se) (2023-10-19)
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av drivmedel till sina fordon. Manga samhallsviktiga verksamheter ar férsedda med
reservkraftverk och vid ett elavbrott behéver dessa drivas med huvudsakligen
dieselolja eller bensin.

De flesta samhallsviktiga verksamheterna har bara drivmedel for nagra dagars drift.
Vatten-, avlopps- och fjarrvarmesystemen skulle drabbas vid en drivmedelsbrist pa
grund av de indirekta transportberoendena.

Sakerhetspolitiska laget

Den sakerhetspolitiska utvecklingen har férsamrats de senaste aren och i MUST’s
arsredovisning 2022 konstateras det att hotbilden mot Sverige och vart naromrade &r
det allvarligaste pa manga ar°.

Den oroliga utvecklingen gor att Sverige intensifierar forstarkningen av totalforsvar.
Inom Ljusdals kommun har atgéarder paborijats for att skapa ett robustare samhalle och
oka formagan inom civilt forsvar.

Ovningar och utbildningar har genomférts med utgangspunkter i grdzonsproblematik.

Antagonistiska hot och social oro

Myndigheten for samhallsskydd och beredskap definierar antagonistiska hot som
avsiktligt illvilliga och illegala hot. De kan utga exempelvis fran terrorism och
organiserad brottslighet. Social oro kan skapas av exempelvis utanforskap, segregering
och framlingsfientlighet.

Ett av de skyddsvarden som regeringen har pekat ut &r demokrati, rattssakerhet och
maénskliga fri- och rattigheter. Risker som misstro mot politiska institutioner, sociala
risker, informationspaverkan, propaganda och antagonistiska hot kan fa effekt pa det
skyddsvarda.

Informationspaverkan

En ny myndighet som bildades 20223° Myndigheten for psykologiskt forsvar och ar
sedan 1 oktober 2022 &ven beredskapsmyndighet. De ska identifiera, analysera, och
kunna lamna stod i bemotandet av otillborlig informationspaverkan och annan
vilseledande information som riktas mot Sverige eller svenska intressen.

Informationspaverkan genomfors i syfte att paverka malgruppers uppfattningar,
beteenden och beslutsfattande. Vilseledning, desinformation och propaganda i
informationsmiljon ar exempel pa informationspaverkan. Informationspaverkan
genomfors bade enskilt och som en del i en storre paverkansoperation. Sammantaget
utgor allt detta ett hot mot demokratin och Ljusdals kommun ger utbildning till de som

29 https://www.forsvarsmakten.se/siteassets/2-om-forsvarsmakten/dokument/musts-arsoversikter/must-
arsoversikt-2022.pdf
30 Myndigheten for psykologiskt forsvar (mpf.se) (2023-10-20)
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ar berérda, bade tjansteman och politiker, for att kunna upptécka och forebygga
informationspaverkan.

Desinformation om svensk socialtjanst

Sedan bdrjan pa 2022 bedrivs just nu en vilseledande kampanj®! mot Sverige, bland
annat i sociala medier, som felaktigt pastar att muslimska barn och familjer skulle vara
systematiskt utsatta for Gvergrepp fran svenska myndigheter. Denna kampanj har
Ljusdals kommun &ven drabbats av i form av klienter som uttryckt oro samt dven i
vissa fall hot och hat mot det satt som tjanstemannen utdvat sitt arbete. Verksamheten
har arbetat med detta genom att informera sin personal, kommunicera pa ett tydligt
och faktabaserat sétt gentemot dessa felaktiga pastaenden.

Koranbranningar

Koranbranningarna®? i Sverige ledde till att den svenska ambassaden i Bagdad
stormades den 29 juni 2023. Samtidigt har protester brutit ut i andra muslimska lander
mot Sveriges och Danmarks agerande kring tillstand av koranbranningar, starka
reaktioner pa sociala medier, presskonferenser samt att sakerhetspolisen uppger att
Sveriges sdkerhetslége har forsamrats efter koranbranningarna och protesterna
utomlands. I Ljusdals kommun har vi bland annat haft information till vara
medarbetare samt bjudit in till méten med polis, socialtjanst samt representanter fran
det muslimska samhaéllet for dialog och férstaelse.

Brottsférebyggande och trygghetsskapande arbete

I juli 2023 * borjade den nya lagen ”Kommuners ansvar for det brottsforebyggande
arbetet” galla. For att stoppa nyrekrytering till kriminella nétverk och tranga tillbaka
den brottslighet som hotar var gemenskap kravs ett strukturerat och langsiktigt brotts-
forebyggande arbete i hela samhallet. Kommunernas breda uppdrag innebar att de
tillsammans med Polismyndigheten utgor karnan i det lokala brottsférebyggande
arbetet. Lagen vill sékerstélla att kommunernas brottsférebyggande arbete ar effektivt
och kunskapsbaserat.

Kommunerna ska ta fram en lagesbild 6ver brottsligheten i kommunen och utifran
denna ta stallning till behovet av atgarder och besluta om en atgardsplan.
Kommunerna ska ocksa ta visst ansvar for samordningen av det lokala brottsfore-
byggande arbetet och inratta en samordningsfunktion. Med anledning av den nya lagen
avsatts medel fran och med 2023 for att ersatta kommunerna genom en hojning av de
generella statsbidragen. Ljusdals kommun arbetar i en tydlig struktur dar politiker,
tjansteman och samverkanspartners &r involverade pa olika plan. Det lokala
brottsforebyggande radet traffas 10 ganger per ar. Just nu arbetas det med ett béttre
system for att hantera lagesbilder och analyser. Samt héja kunskapsnivan for alla

31 Desinformationskampanj mot svenska myndigheter om socialtjénsten - Regeringen.se (2023-10-20)
32 Detta har hant: Koranbranningarna och stormningen av Sveriges ambassad | SVT Nyheter (2023-10-
20)

33 Ny lag ger kommunerna ansvar for brottsférebyggande arbete - Regeringen.se (2023-10-24)
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involverade i det brottsforebyggande arbetet for att kunna jobba pa ett mer strukturerat
och kunskapsbaserat satt.

Utsatta omraden
Polismyndighetens metodstod mot organiserad brottslighet i lokalsamhallet och i

utsatta omraden, ar framtaget for att enhetligt motverka lokal etablering av kriminella
strukturer, organiserad brottslighet och inslag av parallellsamhéllen.

Tidigare har metodstddet enbart anvants for de omraden som regionerna sjalva har
bedémt vara utsatta omraden. | augusti 2018 fattade Polismyndigheten beslut om att
metodstodet ska anvandas i samtliga lokalpolisomraden. Ljusdals kommun
genomfdrde denna analys tillsammans med polisen i december 2018. Ljusdals
kommun har i dagsldget inga utsatta omraden.

Hot och pagaende dddligt vald
Inom vissa verksamheter ar vald och hot om vald ofta forekommande, det kan rikta sig

mot personal eller férekomma mellan individer. Inom de verksamheter som ar berdrda
inom Ljusdals kommun finns handlingsplaner for hot och vald och sakerhetsrutiner ar
satta.

Pagaende dodligt vald (PDV)

Pagaende dodligt vald (PDV) ar en fraga som aktualiserats i Sverige under de senaste
aren. Pagaende dodligt vald ar ett samlingsbegrepp som forsoker beskriva grova
valdsyttringar i publika eller folkrika miljéer som skolor, arbetsplatser, kopcentrum
eller biografer. Den typen av handelse skulle stalla stora krav pa kommunens
krishanteringsformaga och férmaga till psykosocialt omhéndertagande.

Skolorna inom Ljusdals kommun bedriver under 2023 ett aktivt arbete med PDV
genom styrdokument, handlingsplaner, rutiner och dvningar med personalen.

Terrorism och valdsbejakande extremism

Ansvaret for terrorismbekampning ligger i Sverige i forsta hand pa Sakerhetspolisen.
Det kommer dock att vara Polismyndigheten, sjukvarden och de kommunala
raddningstjansterna som kommer att méta de omedelbara effekterna av ett attentat.

Okad terrorniva

Sékerhetspolischefen fattade den 17 augusti 2023 beslut om att hdja terrorhotnivan
mot Sverige fran forhajt hot till hogt hot, en fyra pa den femgradiga
terrorhotnivaskalan. Den bedémningen kvarstar.

Hotbilden mot Sverige har successivt forandrats och attentatshotet fran framfor allt
valdsbejakande islamistisk extremism har 6kat. Det &r ett allvarligt lage och
Sékerhetspolisen bedomer att det kommer att kvarsta en langre tid. Ljusdals kommun
jobbar aktivt for att informera medarbetare och medborgare om extra vaksamhet®*

34 Fragor och svar om den hdjda terrorhotnivan | Polismyndigheten (polisen.se)
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Terrorattentat

Sverige drabbades 2017 av ett terrorattentat i Stockholm med dédsfall och skadade
som foljd. Mandagen den 16 oktober 2023 skots tva svenskar till dods®® i samband
med Sveriges EM-kvalmatch i fotboll i Bryssel. Personerna var svenska medborgare
och enligt uppgift bar dom Sverigetrojor. Ytterligare en person skadades vid attentatet.

Sjukdomar

Ett framtida forandrat klimat kommer att stalla hogre krav pa samhallets samlade
formaga att forhindra och hantera storningar®®. Infektionssjukdomar kan 6ka da risken
for ras och skred kan frildgga kemisk-toxiska deponier och sprida smittdmnen som
fororenar vattentakter och badvatten. Ett varmare klimat med 6kad nederbérd kan
resultera i flera utbrott av vattenrelaterade sjukdomar?’.

Pandemi

En pandemi innebar att ett nytt eller férandrat smittdmne (bakterie, virus, parasit eller
annat sjukdomsalstrande biologiskt &mne) sprids och smittar ménniskor i stora delar
av varlden. Det innebér ofta stora konsekvenser for vart samhalle och befolkningen.
En pandemi uppstar med oregelbundna intervaller och varierar med sjuklighet och
dddlighet hos befolkningen.

Coronapandemin®®

Varldshalsoorganisationen (WHO) uppméarksammar i december 2019 en rapport om
ett lokalt utbrott av ett antal fall av lunginflammation i staden Wuhan, i Kina. Viruset
som orsakat lunginflammationen &r oként. I januari 2020 informerar
Folkhalsomyndigheten landets smittskyddsenheter om det lokala utbrottet av
lunginflammation i Kina. Under januari manad kommer mer information samt
rekommendationer for svenskar som besokt omradet for smittan i Kina samt hur
sjukvarden ska hantera detta. Under januari startade Ljusdals kommun en
beredskapsgrupp som jobbade med forberedelser och konsekvenser om viruset skulle
komma till Sverige. Vi startade direkt ett arbete for att forbereda verksamheterna for
samhallsviktiga verksamheter ska kunna hantera en sjukfranvaro pa 20-40 %.
Kommunen hade vid detta tillfalle véldigt 1dg kunskapsniva kring pandemi och dess
konsekvenser. En tjansteman som hade erfarenhet att jobba med fragorna tidigare hade
en stor del av att vi agerade snabbt i situationen. Den 31 januari konstateras den forsta
smittade personen i Sverige. Informationen och rekommendationer fran
Folkhalsomyndigheten kom snabbt, ofta, d&ndrades och var stundom svara att tolka. Att
ta beslut om vilka atgarder som skulle genomféras i kommunen var ett svart och

35 Sakerhetspolisen om dadet i Bryssel - Sakerhetspolisen (sakerhetspolisen.se) (2023-10-24)

3¢ (Energimyndigheten, 2009), Energimyndighetens slutrapportering, Extrema vaderhandelser och
klimatforandringens effekter pa energisystemet

37 (FOI, 2009) Att anvanda geografisk information vid vaderkriser for att bista sarbara grupper i ett
foréndrat klimat

38 Nar hande vad under pandemin? — Folkhalsomyndigheten (folkhalsomyndigheten.se) (2023-10-23)
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tidsodande arbete. Ljusdals kommun gick upp i stabslage under mars manad och
beslut togs kring distansarbete, skyddsutrustning, fysiska méten, besoksforbud mm.

Krisledningsnamnden aktiverades for att ta beslut om krisplan for pandemis®
Under vaccination var Roda Korset en stor aktor som stod vid vaccinationsplatserna.

Ljusdals kommun hade en regelbunden kontakt med Smittskyddslékaren vid regionen
i Gavleborg som ansvarar for att organisera och leda lanets smittskyddsarbete vid en
pandemi, samt beslutar vilka smittskyddsatgarder (enligt smittskyddslagen) som ska
vidtas inom regionen och kommunerna. Lansstyrelsen har en samordnande roll mellan
kommuner, regionen samt regionala och centrala myndigheter samt sammanstéller en
regional l1&gesbild. Kommunen &r en samverkande lank mellan regionala och lokala
aktorer. Eftersom Sverige inte har nagra undantagslagar ar ansvaret for kommun
oférandrat vid en extraordindr handelse.

En ytterligare sarbarhet som det arbetades med var tillgangen till skyddsutrustning.
Det behdvdes ocksa genomforas vissa prioriteringar for att den samhallsviktiga
verksamheten skulle kunna bedrivas, viss annan icke samhallsviktig verksamhet
stdngde under kortare och langre perioder for att prioritera om personal. Kommunen
har en val fungerande krisorganisation som snabbt kan samordna och fordela resurser
men en lardom ar att vi tidigare bara 6vat och tankt kring scenario som sker under
kortare tid, denna handelse varade Gver en period av 2 ar, det ar svart att ha en bra
uthallighet under sa lang tid.

Epizooti

Epizooti &r ett samlingsnamn for allménfarliga djursjukdomar. Det ar sjukdomar som
kan utgdra ett hot mot ménniskors eller djurs halsa eller som kan medfora stora
ekonomiska forluster for samhalle®.

| september 2023 upptacktes det forsta fallet av afrikansk svinpest*! i Sverige hos
vildsvin i Fagersta och Norbergs kommuner i V&stmanlands lan. | den smittade zonen
finns regler som ska féljas for att hindra smittspridning. Afrikansk svinpest ar en
smittsam och dddlig sjukdom som drabbar vildsvin och grisar men inte ménniskor
eller andra djurslag. Ljusdals kommun har deltagit i samverkansmoten samt skrivit en
analys for att hdja medvetenheten samt forbereda de verksamheter som kan bli
drabbade om ett utbrott skulle ske i kommunen.

39 KS-00118/2020
40 https://www.sva.se/djurhalsa/epizootier
41 Afrikansk svinpest - Jordbruksverket.se (2023-10-22)
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Viktiga disponibla resurser for att hantera allvarliga
stérningar och kriser

Trygghetsboenden

Kommunen har idag tva boenden som ar angivna som trygghetspunkter och 6ppnas for
allmanheten vid en kris till exempel ett langvarigt elavbrott. Trygghetspunkterna ar
bemannade dygnet runt och dar finns det moéjlighet till att:

Larma SOS-alarm., fa information, varma sig, hamta vatten, tillgang till hjartstartare
och vid svara férhallanden fa nagon form av mat och sovplats. Trygghetspunkterna ar
utrustade med Rakel som testas regelbundet.

Under denna mandatperiod &r ett arbete igang for att se 6ver utékning av
trygghetspunkter och vad dessa ska innehalla.

Reservkraft

Flera samhallsviktiga verksamheter &r forsedda med stationar reservkraft som
regelbundet testas under belastning. Flera fastigheter ar dven anpassade att ta emot
mobil reservkraft.

Krisgruppen POSOM#

POSOM-gruppen &r en frivillig organisation som utgdr en extra resurs i Ljusdals
kommun vid ovantade och akuta héndelser. Gruppens uppgift &r att forsoka lindra
effekterna av krissituationer och forebygga psykisk ohalsa. Kommunledning eller
raddningsledare avgor om POSOM-gruppen kallas in. POSOM-gruppen avvecklas sa
snart samhallets ordinarie stodresurser kan ta over.

POSOM-gruppen hjalper med:

e Att vara stodpersoner till enskilda och familjer som ar drabbade.

e Att uppratta ett informations- och stédcentrum.
e Att efter de akuta insatserna hjalpa ménniskor vidare till andra resurser i
samhallet dar de kan fa hjalp pa langre sikt.

POSOM:s ledningsgrupp bestar av personer fran Raddningstjansten, Polisen,
Regionen, Utbildningsforvaltningen och Svenska kyrkan. Det finns dven ett trettiotal
stodpersoner knutna till gruppen.

Kriskommunikation

Kriskommunikationsplanen tydliggor vilka kommunikationsvagar som kommunen
anvander under kris bade nar det gar att kommunicera med tekniska hjalpmedel eller
nér tekniken inte fungerar. Kriskommunikationsgruppen jobbar hela tiden aktivt med
att hitta nya kontaktvagar for att nd ut med ratt information till ratt mottagare i en kris.

“2POSOM ér en forkortning av Psykiskt Och Socialt Omhéndertagande vid olyckor
och katastrofer
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Alternativa kommunikationsmedel

For att uppratthalla och sakerstalla viktiga samhallsfunktioner i svara situationer med
storningar eller avbrott i elektroniska kommunikationer har Ljusdals kommuns
krisledning, sédkerhetsenhet, trygghetspunkter samt raddningstjanst Rakel enheter och
kommunikationsméjligheter sisom WIS och SIGNE.

Beskrivning av identifierade sarbarheter och brister i
krisberedskap

Kunskapsniva

Kunskapsnivan om krisberedskap bland tjanstepersoner och fortroendevalda &r
generellt god men utbildning och 6vning av krisberedskapen behover fortsatta ske pa
ett systematiskt satt for att uppratthalla godtagbar kompetens.

Den bristfalliga kunskapsnivan inom IT-sakerhet i vissa verksamheter kan fa till foljd
att de system som finns handhas pa ett inkorrekt satt. En liknande IT-attack som
Kalix*® kommun utsattes for skulle paverka all var samhéllsviktiga verksamhet.
Attackerna mot vara system blir allt mer avancerade och vi behover folja med i den
utvecklingen.

Kunskapsnivan inom informationssakerhet har 6kat under foregaende period med
bland annat ett atgardspaket med webbaserade utbildningar for chefer. Detta férenklar
mojligheterna att forebygga, upptacka och atgérda de brister som finns inom
organisationen. Arbetet maste fortsatta kontinuerligt for att bibehalla nivan.

Samverkan:

Ljusdals kommun har under féregaende mandatperiod startat upp ett krishanteringsrad
i syfte att hantera samordning, planering och forberedelse infor extraordinéra
handelser. Arbetet med krishanteringsradets syfte och mal behdver fortsatta utvecklas.

43 Kalix hantering av IT-attacken gav eko i hela vérlden
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Forslag till atgarder for att starka Ljusdals kommuns
krisberedskap

Med utgangspunkt i risk- och sarbarhetens resultat har vi identifierat ett antal atgarder
som kan starka kommunens krishberedskap.

Arbetet med risk- och sarbarhetsanalyser

Ett aktivt och systematiskt arbete med risk- och sarbarhetsanalysen starker
krisberedskapen. Arbetet bor paga hela mandatperioden och varje kommunal
verksamhet med samhallsviktig verksamhet bor ha en RSA-grupp som arbetar med
krisberedskapsfragor. Grupperna kan traffa sakerhetsenheten en gang per ar for
utvardering och analys av arbetet. Mojligheten finns att kunna ge dessa RSA-grupper
inriktade uthildningar for att 6ka férmagan att jobba med samhéllsstérning inom
respektive verksamhet.

Behov av utbildning

Genom att kontinuerligt utbilda organisationens funktioner starks formagan att bygga
upp Ljusdals kommuns krisorganisation och leda denna mot en hogre forstaelse och
effektivitet infor och under en kris.

Krisledningsndmndens utbildning bor inriktas mot en férdjupning i olika krisscenarion
samt i lagstiftningen vid extraordinéra handelser.

| de funktioner som ska inga i den nya krisledningsorganisationen bor en
behovsinventering for utbildningsbehov genomforas. Darefter kan adekvat utbildning
erbjudas de olika funktionerna i krisorganisationen varpa kunskapsnivan inom
krisarbetet halls hog.

FOr anvandare av det nationella webbaserade informationssystemet WIS finns behov
av utbildning i systemet.

Aktivt deltagande i de utbildningar, 6vningar, konferenser, seminarium som anordnas i
vart naromrade 6kar kunskapen om krisberedskap i hela Ljusdals kommun.

Utbildning och information till en vidare grupp medarbetare &n bara de som idag ar
direkt involverade i krisledning. Vi ser att kriser framdver t.ex. som pandemi,
afrikansk svinpest, gra zons problematik kommer att paga under en lang tidsperiod och
da behdver vi uthallighet och fler som redan ar insatta i krisledningsarbetet.

Behov av 6vning

Specifika dvningar som vi ser behov av inom arbetet i krisledningsstaben ar till
exempel styrning/ledning, utbildning i inriktnings- och samordningsfunktion (ISF),
loggning, lagesbild och samverkanskonferenser.

Fortsatt deltagande i Ovningsscenarion genom L&nsstyrelsens kvartalsdvningar och
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ovningar anordnade av andra samverkansparter som &r relevanta for Ljusdals
kommun.

Ovning inom teknikomréadet 6kar forméagan att kunna anvénda sig av de tekniska
hjalpmedel som finns for presentationer, lagesbilder, samverkan, samt dela
information och koppla upp sig mot andra parter.

Ovning for krisberedskapen i verksamheterna, identifiera de mest samhéllskritiska
verksamheterna och géra mindre scenariodvningar skulle ge en krismedvetenhet och
skapa en bra grund till ett férebyggande arbete.

Behov av samverkan
Krishanteringsradet ar under fortsatt utveckling dar kommunen tillsammans med ca 25
aktorer arbetar for att skapa basta forutsattning for att na syfte med gruppen.

Det finns bade intresse och vilja fran allmanheten att bli mer involverade och fa en
forstaelse for krisberedskap och sin egen roll vid kris. Ett satt att 6ka kommunens
motstandskraft &r att informera och utbilda allméanheten. Detta genomfors under
beredskapsveckan** samt enligt kommunikationsplan for allmanheten.

Néringslivet, vi behdver samverka och implementera naringslivet i krisledningsarbetet
till en mycket hogre grad an vi gor idag. Utveckla krishanteringsradet men ocksa utoka
med andra grupper fran naringslivet som t.ex. jobbar gentemot transport,
livsmedelsforsorjning eller kompetens som krévs under en kris. Samverka, utbilda,
inventera och upprétta kontaktvagar.

Frivilliga - vi har idag ett mycket gott samarbete med Rdda Korset men vi har sett
under kriser som branderna och pandemin behovet av manga frivilliga och detta
behover vara klart innan krisen sker. Starta en FRG 4r ett av forslagen som varit uppe
for diskussion men det viktiga or att ha klara kontaktlistor med utbildade, avtalad
personal som kan kallas in vid behov.

Krisberedskapen kan ocksa starkas genom att starta en omvarldsanalysgrupp som
traffas kontinuerligt for att fanga trender, problematik och forandringar samt sprida
kunskapen inom hela kommunen.

Behov av tekniska atgarder

For att kunna mota de krav som finns i sékerhetsskyddslagstiftningen®® har Ljusdals
kommun inforskaffat tekniska hjédlpmedel, utbildat personal samt implementerat
rutiner for kommunikation av hemliga handlingar. Arbete fortsatter med att folja
teknikutvecklingen for nya och sékra system.

44 https://www.msb.se/sv/amnesomraden/krisberedskap--civilt-forsvar/samlat-stod-till-
kommuner/beredskapsveckan/ (2023-10-24)
45 Sakerhetsskyddslag (2018:585).
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Behov av klimatanpassning

Klimatanpassning innebér att bygga upp ett samhélle med minskad sarbarhet och 6kad
motstandskraft mot klimatforandringar och som béttre kan aterhamta sig efter plétsliga
handelser och kriser.

Det finns behov av en kommungvergripande klimatanpassningsplan i Ljusdals kommun.
Klimatanpassning behdver involveras i alla kommunens processer, metoder och strukturer for
att bibehalla starka ekologiska, social och ekonomiska system. Klimatanpassning beh6ver
vara en naturlig del av exempelvis 6versiktsplanering, detaljplanering och markférvaltning.
Vid byggnation och underhallsarbete bor dimensionering for klimatforandringar goras
exempelvis i dagvattensystem och solinstralning.
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Bilaga 1: Riskvardering
Utgangspunkter for konsekvensbedémningen &r

- befolkningens liv och hdlsa

- samhaéllets funktionalitet

- grundlaggande vérden som rattssakerhet och demokrati
- skador pa egendom och miljo

Riskmatris
Nedan visas matrisen som anvéands vid varderingen av olika risker/ typhé&ndelser.

Riskvardering

Mycket

hog
sannolikhet
(1gang/ar)

Hog
sannolikhet
(1gang/10
ar)

Medelhog
sannolikhet
(1 gang/50
ar)

Lag
sannolikhet
(1 gang/100
ar)

Mycket lag
sannolikhet
(1gang/
1000 &r)

Begransade Betydande Allvarliga Mycket  Katastrofala
allvarliga
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Bilaga 2: Begrepp och termer

Civil beredskap-*® ar ett samlingsnamn for den krisberedskap och civilt forsvar. Det
civila forsvaret och krisberedskapen ska forstarka varandra i gemensamma processer
for samordning, planering och forberedelser. Den yttersta krisen, det vill séga ett
vapnat angrepp, ar dimensionerande for den civila beredskapen. Ytterst syftar den
civila beredskapen till att forbereda oss pa alla slags samhéllsstorningar som riskerar
att skada oss.

Civilt forsvar — den verksamhet som statliga myndigheter, kommuner, landsting,
privata foretag och frivilligorganisationer genomfor infér och vid hojd beredskap i
syfte att sakerstalla de viktigaste samhallsfunktionerna samt bidra till Férsvarsmaktens
formaga att méta ett vapnat angrepp.*’

Formaga — har avses krishanteringsformaga och formaga i samhéllsviktig verksamhet
att motsta allvarliga stérningar.

Geografiskt omradesansvar — att det inom ett geografiskt omrade finns ett organ som
ansvarar for inriktning, prioritering och samordning av tvarsektoriella atgarder fore,
under och efter en kris. Detta ansvar finns pa tre nivaer: lokal niva (kommun), regional
niva (lansstyrelse) och nationell niva (regeringen).

Hot — omfattar en aktors kapacitet och avsikt att genomféra skadliga handlingar. Ett
hot kan &ven besta av en handelse eller en foreteelse som i sig framkallar fara mot
nagot eller nagon utan att det i sammanhanget forekommer aktorer med kapacitet och
avsikt att orsaka skada. %8

H6jd beredskap — ar antingen skérpt beredskap eller hogsta beredskap. Regeringen
far besluta om hojd beredskap om Sverige ar i krig, krigsfara eller har varit i krig.
Beslutet kan avgransas till ett specifikt omrade eller verksamhet.

Klimatanpassning - Klimatanpassning ar till exempel férandringar i processer,
metoder och strukturer, antingen i syfte att mildra negativa forvantade effekter eller i
syfte att utnyttja nya mojligheter som uppstar till foljd av klimatforandringarna.*®

Klimatforandring -Med klimatférandring menas den snabba férandring som nu sker
pa grund av manniskans paverkan.®°

Kris — en handelse som drabbar manga méanniskor och stora delar av samhaéllet och
hotar grundlaggande varden och funktioner. Kris &r ett tillstand som inte kan hanteras

46 Det svenska civila beredskapssystemet (msh.se)

47 https://www.msh.se/sv/amnesomraden/krisberedskap--civilt-forsvar/det-svenska-civila-
beredskapssystemet/

48 \/agledning for risk- och sarbarhetsanalyser Myndigheten for samhallsskydd och beredskap (MSB)
49 \/redin Johansson, M. och Forslund, J., 2009, Klimatanpassning i Sverige, Samhallsekonomiska
vérderingar av halsoeffekter, Specialstudier nr 20, Konjunkturinstitutet s 16

50 https://www.naturvardsverket.se/Sa-mar-miljon/Klimat-och-luft/Klimat/
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med normala resurser och organisation. En kris ar ovéntad, utanfor det vanliga och
vardagliga.

Krisberedskap — formagan att genom utbildning, 6vning och andra atgarder samt
genom den organisation och de strukturer som skapas fore, under och efter en kris
forebygga, motsta och hantera krissituationer.

Krishantering — med krishantering avses den mer omedelbara och operativa
hanteringen av en handelse eller stérning som intréaffat i samhallet.

Kritiska beroenden — beroenden som ar avgérande for att samhaéllsviktiga
verksamheter ska kunna fungera. Sadana beroenden karaktériseras av att ett bortfall
eller en storning i levererande verksamheter relativt omgaende leder till nedsattningar i
funktioner, som kan fa till foljd att en extraordinar handelse intraffar.

Risk — en sammanvagning av sannolikheten for att en handelse ska intraffa och de
konsekvenser handelsen kan leda till.

Risk- och sarbarhetsanalys — en samlad analys av ett systems risker och sarbarheter.

Samhallsviktig verksamhet — en verksamhet som uppfyller minst ett av féljande
villkor:

e Ett bortfall av eller en svar stérning i verksamheten kan ensamt eller
tillsammans med motsvarande handelser i andra verksamheter pa kort tid leda
till att en allvarlig kris intraffar i samhallet.

e Verksamheten dar nodvandig eller mycket vasentlig for att en redan intraffad
kris i samhallet ska kunna hanteras, sa att skadeverkningarna blir sa sma som
mojligt.

Styrel — en metod for planering sa att samhallsviktiga elanvandare ska prioriteras,
utarbetad av Energimyndigheten.

Sarbarhet — de egenskaper eller forhallanden som gor ett samhélle, ett system, eller
egendom mottagligt for de skadliga effekterna av en héndelse.

Totalforsvar — Den militéra verksamhet (militart forsvar) och civila verksamhet
(civilt forsvar) som behovs for att forbereda Sverige for krig.
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